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IL CASO

TRIBUNALE DI CUNEO 
D.I. 15 dicembre 2003

Il giudice adito ingiunge il pagamento a favore 
della ricorrente che avanza le sue richieste 
creditorie sulla base di un messaggio e-mail
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ATTENZIONE !!!!

PRIMA DI PROCEDERE ALL’ESAME 
DEL CASO CONCRETO SONO 

NECESSARIE ALCUNE PREMESSE 
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Cos’è la firma digitale?
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ESEMPIO

$�&#�$�&#�
(/?$£(/?$£ $�&#�$�&#�

F = (
I = /

R = ?
M = $
A  = £
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CHIAVE

PUBBLICA

CHIAVE

PRIVATA
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ESEMPIO

TESTO
IN

CHIARO

TESTO
IN

CHIARO

TESTO

CIFRATO

TESTO

CIFRATO
TESTO

IN
CHIARO

TESTO

IN
CHIARO

CHIAVE

PRIVATA

DI TIZIO
CHIAVE

PUBBLICA

DI TIZIO

TIZIO
(mittente)

CAIO

(destinatario)
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� dall’impronta non si può risalire ai dati di origine;
� dati diversi danno luogo a impronte diverse;

(La legge italiana prevede l'algoritmo SHA-1 a 160 bit)
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La Firma Digitale

TIZIOTIZIO

CHIAVECHIAVE

PRIVATAPRIVATA

DI TIZIODI TIZIO

CREAZIONE

DELL’IMPRONTA

TRAMITE

L’ALGORITMO

DI HASH

DOCUMENTO

ELETTRONICO

IN CHIARO

(p.es. contratto di 

compravendita)

CONTRATTOCONTRATTO

DIDI

COMPRAVENDITACOMPRAVENDITA

%/&$**#%/&$**#

DOC.DOC. CHIAROCHIARO

IMPRONTAIMPRONTA
DOCUMENTODOCUMENTO

ELETTRONICOELETTRONICO

IN CHIAROIN CHIARO

++

%/&$**#%/&$**#

Certificato Certificato 
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La FirmaDigitale
DOCUMENTO

ELETTRONICO

IN CHIARO

+

%/&$**#%/&$**#
CHIAVECHIAVE

PUBBLICAPUBBLICA

DI TIZIODI TIZIO
CAIOCAIO

ORA E’ NECESSARIO

ACCERTARE L’INTEGRITA’

DEL DOCUMENTO

ATTRAVERSO

IL CALCOLO, ED IL SUCCESSIVO

CONFRONTO, DELLE IMPRONTE

CAIO CALCOLA 
L’IMPRONTA DELLA 
PARTE “IN CHIARO”
DEL DOCUMENTO

CAIO CONFRONTA LE 
DUE IMPRONTE

Certificato Certificato 
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Riassumendo

���$�#"���#����&����
Mittente (Tizio): 

� Creazione del Documento elettronico (p.es. PDF)
� Generazione dell’impronta attraverso l’Algoritmo di 

HASH
� Creazione della Busta Elettronica (Doc. in chiaro + 

Impronta + Certificato)
� Codifica della Busta Elettronica attraverso la chiave 

privata del mittente (Tizio) – smart card -
� Invio della Busta Elettronica
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Il valore legale di: 
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1.FIRMA ELETTRONICA 
(SEMPLICE) 
2. FIRMA ELETTRONICA 
AVANZATA 
3. FIRMA DIGITALE 
4. FIRMA ELETTRONICA 
QUALIFICATA

1.FIRMA ELETTRONICA 
(SEMPLICE) 
2. FIRMA DIGITALE 
3. FIRMA ELETTRONICA 
QUALIFICATA
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� DOCUMENTO ELETTRONICO: “Ai fini del presente 
testo unico si intende per documento informatico: la 
rappresentazione informatica di atti, fatti o dati 
giuridicamente rilevanti; �
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� FIRMA ELETTRONICA (SEMPLICE): “l'insieme dei dati in forma elettronica, 
allegati oppure connessi tramite associazione logica ad altri dati elettronici, 
utilizzati come metodo di identificazione informatica” ;

� FIRMA ELETTRONICA QUALIFICATA: “la firma elettronica ottenuta attraverso 
una procedura informatica che garantisce la connessione univoca al firmatario e 
la sua univoca identificazione informatica, creata con mezzi sui quali il firmatario 
può conservare un controllo esclusivo e collegata ai dati ai quali si riferisce in 
modo da consentire di rilevare se i dati stessi siano stati successivamente 
modificati, (+) che sia basata su un certificato qualificato e realizzata mediante un 
dispositivo sicuro per la creazione della firma, cioè l'apparato strumentale usato 
per la creazione della firma elettronica”;

� Firma Digitale: “è un particolare tipo di firma elettronica qualificata basata su un 
sistema di chiavi asimmetriche a coppia, una pubblica e una privata, che 
consente al titolare tramite la chiave privata e al destinatario tramite la chiave 
pubblica, rispettivamente, di rendere manifesta e di verificare la provenienza e 
l’integrità di un documento informatico o di un insieme di documenti informatici”

= il risultato di una operazione matematica applica ta al documento informatico
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� Il documento informatico da chiunque formato, la registrazione su supporto 
informatico e la trasmissione con strumenti telematici […] sono validi e 
rilevanti agli effetti di legge, ai sensi delle disposizioni del presente codice 
(art. 20, comma 1, CAD)

� L’idoneità del documento informatico a soddisfare il requisito della forma
scritta è liberamente valutabile in giudizio, tenuto conto delle sue 
caratteristiche oggettive di qualità, sicurezza, integrità ed immodificabilità
[…] (art. 20, comma 1bis, CAD)

� Le riproduzioni fotografiche, [informatiche] o cinematografiche, le 
registrazioni fonografiche e, in genere, ogni altra rappresentazione 
meccanica di fatti e di cose formano piena prova dei fatti e delle cose 
rappresentate, se colui contro il quale sono prodotte non ne disconosce la 
conformità ai fatti o alle cose medesime (art. 2712 c.c., mod. art. 23 CAD)
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� Il Il documento informatico, cui è apposta una firma elettronica, sul piano 
probatorio è liberamente valutabile in giudizio, tenuto conto delle sue 
caratteristiche oggettive di qualità, sicurezza, integrità e immodificabilità (art. 
21, comma 1, CAD)

N.B.: nessun riferimento al valore sostanziale
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� Il documento informatico sottoscritto con firma digitale, […] soddisfa […] il 
requisito della forma scritta, anche nei casi previsti, sotto pena di nullità, 
dall’articolo 1350, primo comma, numeri da 1 a 12 del codice civile

� Il documento informatico, sottoscritto con firma digitale […], ha l'efficacia 
prevista dall'articolo 2702 del codice civile. L'utilizzo del dispositivo di firma 
si presume riconducibile al titolare, salvo che questi dia la prova contraria. 

� piena prova, fino a querela di falso, della provenienza delle dichiarazioni da 
chi l’ha sottoscritta, se colui contro il quale la scrittura è prodotta ne 
riconosce la sottoscrizione, ovvero se questa è legalmente considerata 
come riconosciuta. (art. 2702 c.c.)
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IL DIBATTITO: 
il valore legale dell’e-mail

PRECISAZIONE:
���
������� 	�0���0�������
��0�
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Si riscontrano due principali schieramenti con posizioni opposte

lettura “non tradizionale”
della normativa:

ID e password, digitati per 
accedere al servizio di web-

mail, costituiscono una forma 
di autenticazione informatica 

=
“firma elettronica”

lettura “più fedele al dato 
normativo”

l’e-mail è un documento 
informatico sprovvisto di 

firma elettronica 
=

“riproduzione meccanica”
(ex art. 2712 c.c.).

FIRMA ELETTRONICA : “l'insieme dei dati in forma elettronica, 
allegati oppure connessi tramite associazione logica ad altri dati 
elettronici, utilizzati come metodo di autenticazione informatica”
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Quale esatto rapporto deve 
intercorrere tra dati “validanti” e 

dati “da validare”?

l'immissione di userid e password, 
nella fase iniziale di accesso al 
server, equivale ad instaurare la 
richiamata associazione logica 
tra i dati di autenticazione e gli 
altri dati elettronici costituiti dal 
messaggio e-mail

IL RICORRENTE

l'immissione di userid e 
password non comporta alcuna 
associazione logica ma 
soltanto la possibilita di farsi 
riconoscere nella fase di 
accesso al sistema di posta 
elettronica. 

IL RESISTENTE
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Non può essere trascurata l’analisi 
tecnica del messaggio 

e-mail
(manipolabilità)
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Modificabilità del messaggio 
e-mail (esempio)

�

Il signor Marco Rossi spedisce un 
invito al signor Luca Verdi, 

chedendogli di presentarsi alle 18:00 
presso lo studio del proprio legale.
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Modificabilità del messaggio 
e-mail (esempio)

��

Il signor Luca Verdi risponde chiedendo uno 
spostamento

dell'appuntamento.
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Modificabilità del messaggio 
e-mail (esempio)

���

Il signor Rossi, indispettito dalla richiesta di Verdi, 
modificherà il proprio messaggio inviato (indicando 
un orario precedente) e la risposta di Verdi 
(ponendo nel messaggio di quest'ultimo dei 
contenuti palesemente offensivi)
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Listato (sent)

Il Signor Rossi 
accede al file Sent e modifica il contenuto 

del messaggio inviato

(SEGUE DIMOSTRAZIONE)
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Listato (sent)

Content-Type: text/plain; charset=ISO-8859-1; 
format=flowed
Content-Transfer-Encoding: 7bit

Gentile Sig. Verdi,

Le confermo l'appuntamento di stasera alle 
18:00 presso gli uffici del 
mio avvocato.

Saluti.
Marco Rossi.

>From - Tue Mar 22 21:50:56 2005
X-Mozilla-Status: 0001
X-Mozilla-Status2: 00800000
Message-ID: 
<42408530.8040106@impreserossi.it>
Date: Tue, 22 Mar 2005 21:50:56 +0100
From: Marco Rossi <marco@impreserossi.it>
User-Agent: Mozilla Thunderbird 1.0 
(X11/20041206)
X-Accept-Language: en-us, en
MIME-Version: 1.0
To: Luca Verdi <luca@impreseverdi.it>
Subject: Consegna documenti
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Listato (Inbox)

Il Signor Rossi 
accede al file Inbox e modifica il 
contenuto del messaggio ricevuto

(SEGUE DIMOSTRAZIONE)
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Listato (inbox)

Message-ID: 
<42408866.5050000@tiscali.it>
Date: Tue, 22 Mar 2005 22:04:38 +0100
From: Luca Verdi <luca@impreseverdi.it>
User-Agent: Mozilla Thunderbird 1.0 
(X11/20041206)
X-Accept-Language: en-us, en
MIME-Version: 1.0
To: Marco Rossi <marco@impreserossi.it>
Subject: Re: Consegna documenti
References: 
<42408530.8040106@impreserossi.it>
In-Reply-To: 
<42408530.8040106@impreserossi.it>

X-Account-Key: account1
X-UIDL: 49289
X-Mozilla-Status: 0011
X-Mozilla-Status2: 00000000
Return-Path: <gerdavax@tiscali.it>
Received: from mail-relay-1.tiscali.it (213.205.33.41) by 
mail-mx-2.tiscali.it
(7.2.034.7)

id 421AE619036308AD for marco@impreserossi.it; 
Tue, 22 Mar 2005 22:05:28
+0100
Received: from [192.168.1.4] (84.222.195.166) by mail-
relay-1.tiscali.it
(7.1.021.3)

id 4202030C006DC1F9 for marco@impreserossi.it; 
Tue, 22 Mar 2005 22:05:27
+0100
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Listato (inbox)

Content-Type: text/plain; charset=ISO-8859-1; format=flowed
Content-Transfer-Encoding: 7bit
Marco Rossi wrote:
> Gentile Sig. Verdi,
> 
> Le confermo l'appuntamento di stasera alle 18:00 presso gli uffici del 
> mio avvocato.
> 
> Saluti.
> Marco Rossi.
Gentile Sig. Rossi,
purtroppo non mi sara' possibile recarmi presso il Suo avvocato 
all'orario da Lei indicato. La contattero' al piu' presto per fissare un 
nuovo appuntamento.
Saluti.
Luca Verdi.
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registrazione operata dagli ISP

I providers tengono traccia dei messaggi transitati sui propri server SMTP

è possibile ottenere una conferma che un certo messaggio sia stato 
inviato da una sorgente ad un destinatario ad una certa ora 

Certezza dello scambio ma non del contenuto
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generazione dei Message ID
Tra gli header di un messaggio di posta elettronica vi è

anche il Message ID

è aggiunto automaticamente 
dal server SMTP al fine di 
disporre di un identificativo 
univoco per il messaggio 
corrente

è “univoco per un certo 
intervallo di tempo”, garantisce 
unicità per un lasso sufficiente 
di tempo affinché non siano 
presenti sul sistema due 
messaggi con lo stesso ID

LA MODIFICA DEL CORPO DEL MESSAGGIO, DUNQUE, NON 
IMPLICA NECESSARIAMENTE UNA MODIFICA DELL’ ID
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l’e-mail non garantisce 
l’immodificabilità e l’integrità
del documento, né la sicura 
provenienza del documento 

dal soggetto che appare 
esserne l’autore
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PROVVEDIMENTI CONFORMI A 
D.I. Tribunale di Cuneo  (15.12.2003)

- D.I. emesso dal Tribunale di Bari (20.01.2004)
- D.I. emesso dal Tribunale di Mondovì (07.06.2004 )
- D.I. emesso dal Tribunale di Lucca (17.07.2004)
- D.I. emesso dal Giudice di Pace di Pesaro (02.11.04 )
- Ordinanza del Tribunale di Ancona (09.04.2005)
- Ordinanza del Tribunale di Bari (2.06.2005)



%���	��
����3�  �
�	�
�
Dott. Massimo Farina
www.massimofarina.it
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LICENZA

� Attribuzione - Non Commerciale - Condividi allo stesso modo 2.5

�

� Tu sei libero:
� di riprodurre, distribuire, comunicare al pubblico, esporre in pubblico, rappresentare, eseguire o recitare l'opera 
� di creare opere derivate 
� Alle seguenti condizioni:

• Attribuzione. Devi riconoscere il contributo dell'autore originario. 
• Non commerciale. Non puoi usare quest’opera per scopi commerciali. 
• Condividi allo stesso modo. Se alteri, trasformi o sviluppi quest’opera, puoi 

distribuire l’opera risultante solo per mezzo di una licenza identica a questa. 
� In occasione di ogni atto di riutilizzazione o distribuzione, devi chiarire agli altri i termini della licenza di 

quest’opera. 
� Se ottieni il permesso dal titolare del diritto d'autore, è possibile rinunciare ad ognuna di queste 

condizioni. 
� Le tue utilizzazioni libere e gli altri diritti non sono in nessun modo limitati da quanto sopra


