Universita degli Studi di Cagliari

Facolta di Giurisprudenza




e

iversit Studi di Caglia

Facolta di Giurisprudenza




e SYs, |




iversit li Studi di Caglia

Facolta di Giurisprudenza




iversit li Studi di Caglia

Facolta di Giurisprudenza




u (

* 2 S &3 001 O
| 13 % | &! $ %!

I %




u (

) 015 %& !'$ 2= 1
&$ 001 08
% 11
|
$
) ¥ T4400"
%

& "% ()*+ -




) 4 4 , 88"
$
/v 44 .,
% ),,, t*+ 0%
) 184 1
%

1+ 1221 ')2%




1 ( 781 &

3 ‘N1 )4 122( 56 7




00

iversit li Studi di Caglia

Facolta di Giurisprudenza




*9 # - # "Art. 1, lett. b) T.U. 445/2000

# $% % YN ™,-




OSSERVAZIONE:

Ladefinizione di documento informatico prescinde
dal requisito di unafirmadigitale o elettronica.

INFATTI

art. 23, commal, T.U. 445/2000:

* A clascun documento informatico, 0 a un gruppo di
documenti informatici, nonche al duplicato o copia di ess,

pUO essere a

Dposta, 0 associata con separata evidenza

Informatica, una firma digitale”
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FIRMA ELETTRONICA (SEMPLICE): ‘Iinsieme dei dati in _forma
elettronica, allegati oppure connessi tramite associazione logica ad
altri__dati__elettronici, utilizzati come metodo di autenticazione
informatica” ;

FIRMA ELETTRONICA QUALIFICATA: “la firma elettronica ottenuta
attraverso una procedura informatica che garantisce la connessione
univoca al firmatario e la sua univoca identificazione informatica,
creata con mezzi sui gquali il firmatario puo conservare un controllo
esclusivo e collegata ai dati ai guali si riferisce in modo da consentire
di rilevare se i dati stessi siano stati successivamente modificati, (+)
che sia basata su un certificato gqualificato e realizzata mediante un
dispositivo _sicuro _per la creazione della firma, cioe |@pparato
strumentale usato per la creazione della firma elettronica’;




Firma Digitale: “e_un_particolare tipo di firma elettronica
gualificata basata su un sistema di chiavi asimmetriche a coppia,
una pubblica e una privata, che consente al titolare tramite la
chiave privata e al destinatario tramite la chiave pubblica,
rispettivamente, di_rendere  _manifesta e di_ verificare la
provenienza e l'integrita_di_un documento informatico o di un
Insieme di documenti informatici”

OVVERO
E’ il risultato di una operazione matematica

applicata al documento informatico
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TIZIO CHIAVE CAIO
PRIVATA
TESTO DI TIZIO TESTO TESTO
IN CIFRATO IN
CHIARO CHIARO
CHIAVE
B PUBBLICA L

DI TIZIO
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Certificato

DOC. CHIARO

CONTRATTO
CREAZIONE DI
DELL'IMPRONTA COMPRAVENDITA
—_—
TRAMITE
L’ALGORITMO
DI HASH l
/&S
IMPRONTA

PRIVATA
DI TIZIO




ORA E' NECESSARIO
ACCERTARE L'INTEGRITA’

DEL DOCUMENTO
ATTRAVERSO

IL CALCOLO ED IL SUCCESSIVO
CONFRONTO DELLE IMPRONTE

CHIAVE

PUBBLICA

DI TIZIO

%I & $**#

Certificato

CAIO CALCOLA
L'IMPRONTA DELLA
PARTE “IN CHIARO” DEL
DOCUMENTO

l

CAIO CONFRONTA LE
DUE IMPRONTE
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ENTE CERTIFICATORE
(p.es. INFOCAMERE)

11210 CHIAVE CAIO
PRIVATA
TESTO DI TIZIO TESTO TESTO
IN CIFRATO IN
N FIRMA
IMPRONTA DIGITALE ES?E:/LE,CA

DI TIZIO
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Direttamente *Riconducibile al soggetto solo
riconducibile al soggetto attraver so una procedura informatica
el egata al documento L egata indissolubilmente

attraverso il supporto fisico al contenuto del documento

Verifica diretta e soggettiva *Verificaindiretta e oggettiva
(attraverso il campione) (tramite unaterza partefidata)
sFacilmente falsificabile, *Non falsificabile senza conoscere la
ma il falso ericonoscibile chiave privata, mafalso irriconoscibile
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