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Privacy e Videosorveglianza

Autorita Garante per la protezione dei dati personali
Comunicato stampa - 25 settembre 2008

Avviate ispezioni su 40

installazioni di impianti
di videosorveglianza

FINALITA

STATO DELL’ARTE

“istituti di vigilanza privati a gestire
sistemi di ripresa di soggetti diversi
presso un'unica centrale operativa, con
una rilevante concentrazione di
immagini”

"e in crescita costante il ricorso alle
telecamere di controllo in aree
aperte al pubblico e in aree private
cosi come l'utilizzo di tecnologie
sofisticate e sistemi miniaturizzati"

“In continuo aumento anche l'impiego
di dispositivi miniaturizzati o camuffati”
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[

ATTUALI

CRITICITA

\

Assenza di informativa — art. 13 Codice Privacy <

(informativa semplificata)

f
Assenza di adozione di
idonee misure di sicurezza
.
(‘

Assenza di un regolamento
interno per il trattamento dei dati <

ESEMPI DI INFORMATIVE INIDONEE

"Questo esercizio & servito da un
sistema telesorveglianza”

"Attenzione: locali muniti di sistema
di videosorveglianza"

“In questo edificio sono attive
telecamere di controllo”

Esempio : trasmissione di dati
ripresi dalle telecamere per via
telematica (Internet) non protetti
da efficaci sistemi di codifica

Esempi: Assenza di regole per il
trattamento (tempi di registrazione e di
archiviazione);

- Mancata individuazione del responsabile
del trattamento e degli incaricati al
trattamento;

- Assenza di regolamentazione per i casi
di trattamento in outsorcing (istituti di
vigilanza privati).

Milano 21 ottobre 2009 3




Privacy e Videosorveglianza

Il problema del rispetto del trattamento mediante s istemi di
videosorveglianza esisteva gia sotto la vigenza della L. 675/96

Newsletter

11 marzo 2002

L‘J / Telecamere in discoteca. Multa per mancata informat  iva ai clienti

—-L

- Assenza di idonea informativa (ex. art. 10 L.
675/96).

- “la qualita delle immagini riprodotte dal sistema
di videosorveglianza consentiva la piena
riconoscibilita dei clienti di volta in volta
inquadrati”.
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VIDEOSORVEGLIANZA <=mp TRATTAMENTO DATI PERSONALI

CODICE DELLA

PRIVACY
(D.LGS. 196/03)
PROVVEDIMENTO
INTEGRATIVO
DECALOGO SULLA SULLA
VIDEOSORVEGLIANZA VIDEOSORVEGLIANZA
(Provv. Gen. 29 novembre 2000) —
(Provv. Gen. 29 aprile 2004)
v

Art. 6, commi 5 e 6 DECRETO LEGGE ANTISTUPRO
(Decreto Legge del 23 febbraio 2009, n. 11)
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PRINCIPI GENERALI

SOGGETTI PUBBLICI:

possono effettuare riprese quando siano necessarie
allo svolgimento di funzioni istituzionali

(artt. 18-22 Codice Privacy)

SOGGETTI PRIVATI:

possono effettuare riprese quando siano necessarie
per adempiere ad obblighi di legge o effettuate

per tutelare un legittimo interesse
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PRINCIPI GENERALI

-Escluso ogni uso superfluo (evitare eccessi);

- Il sistema informatico va conformato gia
all’origine in modo da non utilizzare dati che
permettono di identificare le persone qualora
per assolvere alla finalita del trattamento non
sia necessario .

-evitare la rilevazione in aree o attivita che
non sono soggette a concreti pericoli o per
le quali non ricorre un’effettiva esigenza di
deterrenza;

-No ad installazioni per meri fini di
apparenza o di prestigio.

“Non risulta di regola giustificata un’attivita di
sorveglianza rivolta non al controllo di eventi,
situazioni e avvenimenti, ma a fini
promozionali-turistici o pubblicitari, attraverso
web cam o cameras-on-line che rendano
identificabili i soggetti ripresi”

Es: Non consentite le riprese di
spiagge a scopo promozionale se

rendono identificabili i soggetti

ripresi
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chi installa telecamere deve
— perseguire finalita di propria
pertinenza

PRECISAZIONE

Un  soggetto  pubblico  puo

Alcuni  enti locali dichiarano di effettuare  attivita di
perseguire  direttamente, in  via videosorveglianza  solo  ed

e . T . - esclusivamente  per  svolgere
amministrativa, finalita di prevenzione e funzioni istituzionali  che deve
accertamento dei reati che competono individuare ed  esplicitare  con
alle autorita giudiziarie e alle forze di esattezza e di cui sia realmente

. titolare in base all’'ordinamento

polizia
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Il sistema impiegato deve essere programmato in
modo da operare al momento prefissato - ove

TEMPO MASSIMO DI tecnicamente possibile - la cancellazione
CONSERVAZIONE DELLE IMMAGINI ‘ automatica da ogni supporto , anche mediante

sovra-registrazione, con modalita tali da rendere
24 ORE non riutilizzabili i dati cancellati
(punto 3.4 Provv. Gen. 29 aprile 2004)

ECCEZIONI

Ipotesi speciali di conservazione prolungata casi in cui si deve aderire ad una
in relazione a festivita o chiusura di uffici o specifica richiesta investigativa
esercizi dell’autorita giudiziaria o di
(non oltre 7 giorni) polizia giudiziaria
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ALCUNE REGOLE PER |

SOGGETTI PUBBLICI REGOLE PER | COMUNI CHE INSTALLANO
SISTEMI DI VIDEOSORVEGLIANZA
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OBBLIGO DI INFORMATIVA SEMPLIFICATA

Tutti coloro che transitano nelle aree videosorvegl late
devono essere opportunamente informati della presen za di

telecamere attraverso [laffissione di appositi cart elli
chiaramente visibili ed indicanti chi effettua la r ilevazione
delle immagini e per quali scopi

ESPOSIZIONE DELL'INFORMATIVA:

-deve essere collocato nei luoghi ripresi o
EIE] Immediate vicinanze, non
necessariamente a contatto con la
telecamera;

-deve avere un formato ed un posizionamento
tale da essere chiaramente visibile;

-puo inglobare un simbolo o una stilizzazione
di esplicita e Iimmediata comprensione,
eventualmente diversificati se le immagini
sono solo visionate o anche registrate.
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Il modello semplificato non pud essere
utilizzato nei casi di raccolta delle
L'INFORMATIVA immagini collegate e/o incrociate e/o

SEMPLIFICATA IN ALCUNI confrontate con altri particolari dati
CAS| NON E CONSENTITA personali (ad es. biometrici), oppure

con codici identificativi di carte
elettroniche o con dispositivi che

rendono identificabile la voce

In queste ipotesi e, altresi, necessario sottoporre i sistemi di
videosorveglianza alla verifica preliminare dell’Autorita Garante
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VERIFICA PRELIMINARE

| trattamenti di dati personali nellambito di una attivita di videosorveglianza devono essere
effettuati rispettando le misure e gli accorgimenti prescritti da questa Autorita, anche con un
provvedimento generale, come esito di una verifica preliminare attivata d’ufficio o a seguito di un
interpello del titolare (art. 17 del Codice), quando vi sono rischi specifici per i diritti e le liberta
fondamentali, nonché per la dignita degli interessati.

A questo fine, con il presente provvedimento il Garante prescrive a tutti i titolari del trattamento,
guale misura opportuna per favorire il rispetto delle previsioni di legge (art. 143, comma 1, lett. ¢),
del Codice), di sottoporre alla verifica preliminare di questa Autorita (anche in tal caso, con
eventuali provvedimenti di carattere generale) i sistemi di videosorveglianza che prevedono una
raccolta delle immagini collegata e/o incrociata e/o confrontata con altri particolari dati personali
(ad es. biometrici), oppure con codici identificativi di carte elettroniche o con dispositivi che
rendono identificabile la voce.

La verifica preliminare del Garante occorre anche in caso di digitalizzazione o indicizzazione delle
immagini (che rendono possibile una ricerca automatizzata o nominativa) e in caso di
videosorveglianza c.d. dinamico-preventiva che non si limiti a riprendere staticamente un luogo,
ma rilevi percorsi o caratteristiche fisionomiche (es. riconoscimento facciale) o eventi improwvvisi,
oppure comportamenti anche non previamente classificati.
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ALTRI ADEMPIMENTI

Autorizzazioni

| predetti trattamenti devono essere autorizzati preventivamente dal Garante, anche attraverso
autorizzazioni generali, quando riguardano dati sensibili o giudiziari, ad esempio in caso di riprese
di persone malate o di detenuti (artt. 26 e 27 del Codice).

3.2.3. Altri esami preventivi

Non devono essere sottoposti all'esame preventivo del Garante, a meno che I’Autorita lo abbia
disposto, i trattamenti di dati a mezzo videosorveglianza, fuori dei casi indicati nei precedenti
punti 3.2.1. e 3.2.2. Non pu0 desumersi alcuna approvazione implicita dal semplice inoltro al
Garante di documenti relativi a progetti di videosorveglianza (spesso generici e non valutabili a
distanza) cui non segua un esplicito riscontro dell’Autorita, in quanto non si applica il principio del
silenzio/assenso.

Notificazione

Gli stessi trattamenti devono essere notificati al Garante solo se rientrano in casi specificamente
previsti (art. 37 del Codice). A tale riguardo I'’Autorita ha disposto che non vanno comunque
notificati i trattamenti relativi a comportamenti illeciti o fraudolenti, quando riguardano immagini o
suoni conservati temporaneamente per esclusive finalita di sicurezza o di tutela delle persone o
del patrimonio (provv. n. 1/2004 del 31 marzo 2004, in G.U. 6 aprile 2004, n. 81 e in
www.garanteprivacy.it; v. anche, sullo stesso sito, i chiarimenti forniti con nota n. 9654/33365 del
23 aprile 2004 relativamente alla posizione geografica delle persone).

Milano 21 ottobre 2009



Privacy e Videosorveglianza

UTERIORI

ADEMPIMENTI
NECESSARI

[

Adozione di
idonee misure di sicurezza

Adozione di un regolamento
interno per il trattamento dei
dati:

“un atto autonomo conservato presso

il titolare e il responsabile del
trattamento e ci0 anche ai fini
dell’eventuale esibizione in occasione

di visite ispettive, oppure
dell’'esercizio dei diritti
dell'interessato o di contenzioso”

(Punto 3.5. del Provv. Gen. 29 aprile
2004)

‘

ESEMPI DI MISURE IDONEE

Trasmissione (via internet)
dei dati ripresi dalle
telecamere al server
mediante segnale video
criptato

Custodia del server in un
locale protetto

autenticazione a due fattori
(strong autentication)

Nomina del responsabile per
la gestione del sistema di
videosorveglianza

Nomina degli incaricati al
trattamento dei dati
mediante il sistema di
videosorveglianza

Informativa e richiesta di
consenso ai lavoratori
videoripresi
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SETTORI SPECIFICI
(articolo 4 del Provvedimento)

Milano 21 ottobre 2009



Privacy e Videosorveglianza

RAPPORTI DI LAVORO
LIMITI GIA IMPOSTI DALLO STAUTO DEI LAVORATORI (L. 300/1970)

divieto di utilizzo di mezzi di sorveglianza a
distanza per finalita di mero controllo

Gli impianti e le apparecchiature di controllo che
siano richiesti da esigenze organizzative e
produttive, ovvero dalla sicurezza del lavoro,
possono essere installati soltanto previo
accordo con le rappresentanze sindacali
aziendali

divieto assoluto di ripresa negli ambienti non
destinati al lavoro, quali spogliatoi, docce
armadietti e luoghi ricreativi

Nell'ipotesi in cui il datore di lavoro intenda
promuovere la propria attivita
imprenditoriale con riprese televisive sui
luoghi di lavoro, rimane fermo il diritto del
lavoratore di opporsi alle riprese
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OSPEDALI E LUOGHI DI CURA

(DATI SENSIBILI)

_ Sono autorizzati ad accedere

le riprese c!evorjo essere alle immagini solo i soggetti
limitate ai casi di stretta appartenenti al personale
indispensabilita medico ed infermieristico

Possono, inoltre, accedere alle immagini i familiar i
di ricoverati in reparti dove non sia consentito
agli stessi di recarsi personalmente
(per esempio, rianimazione)

E FATTO DIVIETO ASSOLUTO DI VISIONE
DELLE IMMAGINI Al SOGGETTI ESTRANEI
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ISTITUTI SCOLASTICI

Spesso in tali contesti il trattamento
riguarderebbe soggetti minori

Le riprese devono essere circoscritte alle sole aree interessate ed attivate
negli orari di chiusura degli istituti

28.09.09 - Garante Privacy: videosorveglianza

contro atti vandalici nelle scuole

!

Via libera condizionato del Garante ad un
impianto presso un istituto scolastico di Il ‘
Verona come mezzo di prevenzione per

teppismo e atti vandalici
Milano 21 ottobre 2009
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La provincia di Verona ha sottoposto ai sensi dell’art. 17 del Codice in
materia di protezione dei dati personali, il progetto denominato “scuole
sicure " con il fine di "tutelare la sicurezza del patrimonio scolastico e
delle aree limitrofe, in modo da ottimizzare i risu ltati dell'azione di
contrasto e di repressione della microcriminalita, di atti vandalici e di

bullismo “ [m=—————mm—mmmm——— = —
Art. 17. Trattamento che presenta rischi

specifici

ESIGENZE DA TUTELARE 1. Il trattamento dei dati diversi da quelli

sensibili e giudiziari che presenta rischi
specifici per i diritti e le liberta fondamentali,
nonché per la dignita dell'interessato, in
relazione alla natura dei dati o alle modalita
del trattamento o agli effetti che puo
determinare, € ammesso nel rispetto di misure
ed accorgimenti a garanzia dell'interessato,
ove prescritti.

2. Le misure e gli accorgimenti di cui al
comma 1 sono prescritti dal Garante in
applicazione dei principi sanciti dal presente
codice, nell'ambito di una verifica preliminare
all'inizio del trattamento, effettuata anche in
relazione a determinate categorie di titolari o di
trattamenti, anche a seguito di un interpello
—det tolres = ——=—=—=—=—=—=—=—=—=—=—-=
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» posizionamento di n. 6 telecamere (fisse o brandeggiabili) in aree perimetrali esterne all'edificio
scolastico dell'lstituto scolastico [...] soggette al pubblico passaggio o non sorvegliate dal personale ATA
della scuola

* immagini archiviate automaticamente senza che esse possano essere visualizzate in tempo reale;
* riprese effettuate solo in aree esterne alla scuola;

* non si inquadrano i dettagli dei tratti somatici degli interessati;

» zone oggetto di videosorveglianza segnalate da appositi cartelli (informativa semplificata);

» telecamere in funzione solo in orario in cui le strutture scolastiche non sono presidiate da personale in
servizio (indicativamente dalle ore 22,00 alle ore 6,30);

* visualizzazione delle immagini consentita solo su richiesta dell’Autorita giudiziaria al responsabile, agli
incaricati del trattamento designati, agli appartenenti alle Forze di polizia;

» conservazione dei files delle immagini per un periodo di 72 ore al termine del quale saranno cancellati
mediante sovrascrittura;

* installazione di un software di visualizzazione delle immagini e gestione delle telecamere sul PC posto
nell'ufficio di presidenza dell'istituto.

* nel solo caso di segnalazione di furti, atti di vandalismo o di eventi dannosi per il patrimonio pubblico, &
prevista la riproduzione delle immagini su supporto magnetico per essere messe a disposizione
dell'Autorita di polizia o dell’Autorita giudiziaria.
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A;I\-LUOGHI DI CULTO E DI SEPOLTURA

X \
N\ “L'installazione di sistemi di videosorveglianza presso chiese o altri
2 luoghi di culto o di ritrovo di fedeli deve essere oggetto di elevate

cautele, in funzione dei rischi di un utilizzo discriminatorio delle immagini
raccolte e del -carattere sensibile delle informazioni relative
allappartenenza ad una determinata confessione religiosa”

“Al fine di garantire il rispetto dei luoghi di sepoltura, I'installazione di
sistemi di videosorveglianza deve ritenersi ammissibile all’interno di tali

aree solo quando si intenda tutelarle dal concreto rischio di atti
vandalici”

Milano 21 ottobre 2009



Privacy e Videosorveglianza

PRESCRIZIONI E SANZIONI

(Punto 7. Provv. Gen. 29 aprile 2004)

eInutilizzabilita dei dati personali trattati in viol azione della relativa disciplina (art. 11,
comma 2, del Codice);

*Adozione di provvedimenti di blocco o di divieto de | trattamento disposti dal
Garante (art. 143, comma 1, lett. ¢), del Codice), e di analoghe decisioni adottate
dall’autorita giudiziaria civile e penale;

*Applicazione delle pertinenti sanzioni amministrati ve 0 penali (artt. 161 s. del
Codice).
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art. 161 — OMESSA O INIDONEA INFORMATIVA ALL'INTERES SATO

DA €. 3.000 a 18.000 DA €. 5.000 a 30.000
SE RIGUARDA DATI COMUNI SE RIGUARDA DATI SENSIBILI
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art. 162 - cessione di dati
in violazione del codice @ — > da €. 5.000 a 30.000

art. 163 —Omessa o
incompleta notificazione al  — > RN ANV RCIoe[0]0

garante

Art. 164 — Omesso invio di
informazioni o documenti ——» da €. 4.000 a 24.000
richiesti dal garante
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1. se dal fatto deriva

nocumento, reclusione da
Art. 167 — TRATTAMENTO se| a diciotto mesi

ILLECITO DI DATI PERSONALI . se il fatto consiste nella

comunicazione o
diffusione, con la
reclusione da sei a
ventiquattro mesi.

Art. 168 — FALSITA NELLE
DICHIARAZIONI E NOTIFICAZIONI —
AL GARANTE

salvo che il fatto costituisca
piu grave reato, con la

reclusione da sei mesi a tre
anni
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Art. 169 — OMISSIONE DI arresto sino a due anni o

ADOZIONE DELLE MISURE - ammenda da €. 10.000 a
MINIME DI SICUREZZA 50.000.

RAVVEDIMENTO OPEROSO

All'autore € impartita una prescrizione fissando un
termine per la regolarizzazione. Nei sessanta giorni
successivi allo scadere del termine, se risulta
I'adempimento alla prescrizione, l'autore del reato €
ammesso dal Garante a pagare una somma pari al
quarto del massimo dellammenda stabilita per la
contravvenzione.

Art. 170 = INOSSERVANZA DEI reclusione da tre mesi a due
PROVVEDIMENTI DEL GARANTE anni
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Art. 15. Danni cagionati per effetto del trattamento. :

|

: Chiunque cagiona danno ad altri per effetto deII
| trattamento di dati personali & tenuto al risarcimento ai sensi,
|

ell'articolo 2050 del codice civile. !

Q.

Art. 2050 c.c.:Responsabilita per I'esercizio di aivita pericolose.

Chiunque cagiona danno ad altri nello svolgimenioud’attivita
pericolosa, per sua natura o per natura dei medaperati, e tenut
al risarcimento, se non prova di avere adottatdetdé misure idone
a evitare il danno
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massimo@massimofarina.it

http://www.massimofarina.it
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Attribuzione - Non Commerciale - Condividi allo stesso modo 2.5

Tu sei libero di riprodurre, distribuire, comunicar e al pubblico, esporre in pubblico,
rappresentare, eseguire o recitare l'opera, di crea re opere derivate alle seguenti

condizioni:;

« Attribuzione. Devi riconoscere il contributo dell'autore originario.
* Non commerciale. Non puoi usare quest’opera per scopi commerciali.

« Condividi allo stesso modo. Se alteri, trasformi o sviluppi quest’opera, puoi distribuire I'opera

risultante solo per mezzo di una licenza identica a questa.

In occasione di ogni atto di riutilizzazione o dist ribuzione, devi chiarire agli altri i

termini della licenza di quest'opera.

Se ottieni il permesso dal titolare del diritto d'a utore, & possibile rinunciare ad ognuna

di queste condizioni.

Le tue utilizzazioni libere e gli altri diritti non sono in nessun modo limitati da quanto

sopra
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