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M 1 caso

Il Tribunale di Cuneo Iin data 15 dicembre 2003, ha emesso un
decreto ingiuntivo (n. 848) accogliendo il ricorso di una societa
creditrice di una somma di denaro per prestazioni e forniture, sulla
base del contenuto di alcune e-mail.

L -l

IN SENSO CONFORME

D.l. emesso dal Tribunale di Bari ( n. 89 del 20.01.2004)
D.l. emesso dal Tribunale di Mondovi (n. 375 del 07.06.2004 )
D.l. emesso dal Tribunale di Lucca (17.07.2004)

D.l. emesso dal Giudice di Pace di Pesaro (02.11.04)
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'””H Brevi dettagli sulla vicenda

(FATTO)

1) Il ricorrente ha richiesto |l 2) a seguito del sollecito, la ditta
pagamento di un debito mediante debitrice  ha  promesso |l
diffida formalizzata con lettera pagamento di quanto dovuto con
raccomandata messaggio di posta elettronica

3) non ricevendo alcuna somma 4) risultato Infruttuoso ogni

entro la data indicata, il ricorrente tentativo, e stata esercitata

ha diffidato la ditta una seconda I'azione giudiziaria

volta




oy

G LR

(diritto)

1) sussiste un rapporto di natura

obbligatoria tra le parti
(obbligazione pecuniaria)

3) il ricorrente presenta un
ricorso per decreto ingiuntivo ex
art. 633 cpc. n. 1 e produce l'e-
mail contenente la promessa di
pagamento

R
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Brevi dettagli sulla vicenda

2) Il debitore promette, a mezzo
e-mail, il pagamento (art. 1988) e
la promessa di pagamento
“dispensa colui a favore del quale
e fatta dallonere di provare |l
rapporto fondamentale.
L’esistenza di questo si presume
fino a prova contraria”.

4) il giudice provvede e con

decreto ingiunge il pagamento a
favore del ricorrente.



.

(diritto)

5) 634. Prova scritta. — “Sono

prove scritte idonee a norma del
numero 1) dell’articolo
precedente le [...] promesse
unilaterali per scrittura privata

L]
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Brevi dettagli sulla vicenda

6) I'e-mail inviata dal debitore
costituisce promessa di
pagamento unilaterale, ex art.
1988 del c.c., in forma di scrittura
privata



Si riscontrano due principali
schieramenti con posizioni

opposte
I'e-mail ha I'efficacia I'e-mail non ha l'efficacia
probatoria di una scrittura probatoria di una scrittura
privata privata




Il provvedimento emanato e un decreto ingiuntivo non una

sentenza

[procedimento monitorio, inaudita altera parte suddiviso in due fasi: la
prima (necessaria) a cognizione sommaria, la seconda (eventuale e

differita) a cognizione piena]
Le problematiche che seguono hanno avuto origine
durante la vigenza del D.P.R. 445/2000

[risultano ancora attuali anche dopo I'entrata in vigore del D.Igs. 82/2005]

Per comprendere le tesi sostenute dai due principal i
orientamenti e necessario approfondire cosa debba
iIntendersi per documento informatico, firma elettro nica,

firma digitale.
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1.FIRMA ELETTRONICA

(SEMPLICE) 1.FIRMA ELETTRONICA
2. FIRMA ELETTRONICA (SEMPLICE)

AVANZATA 2. FIRMA DIGITALE

3. FIRMA DIGITALE 3. FIRMA ELETTRONICA
4. FIRMA ELETTRONICA QUALIFICATA
QUALIFICATA

;{E.ﬁrrv Universita degli Studi di Cagliari

[l ol < ) - )
k@?@{ﬁ Facolta di Giurisprudenza



DOCUMENTO ELETTRONICO: “Al fini del presente testo
unico si Iintende per documento Iinformatico: la
rappresentazione informatica di atti, fatti o dati
giuridicamente rilevanti;




DOCUMENTO ELETTRONICO: *“Ai fini del presente testo

unico si intende per documento informatico: la rappresentazione
Informatica di atti, fatti o dati giuridicamente rilevanti;

FIRMA ELETTRONICA (SEMPLICE): “insieme dei dati in
forma elettronica, allegati oppure connessi tramite associazione
logica ad altri dati elettronici, utilizzati come metodo di identificazione
informatica” ;
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Il documento informatico da chiunque formato, la registrazione su supporto
informatico e la trasmissione con strumenti telematici [...] sono validi e rilevanti
agli effetti di legge, ai sensi delle disposizioni del presente codice (art. 20,
comma 1, CAD)

L'idoneita del documento informatico a soddisfare il requisito della forma scritta
e liberamente valutabile in giudizio, tenuto conto delle sue caratteristiche
oggettive di qualita, sicurezza, integrita ed immodificabilita [...] (art. 20, comma
1bis, CAD)

Le riproduzioni fotografiche, [informatiche] o0 cinematografiche, le registrazioni
fonografiche e, in genere, ogni altra rappresentazione meccanica di fatti e di
cose formano piena prova dei fatti e delle cose rappresentate, se colui contro il
guale sono prodotte non ne disconosce la conformita ai fatti o alle cose
medesime (art. 2712 c.c., mod. art. 23 CAD)




Il documento informatico, cui e apposta una firma elettronica, sul piano
probatorio e liberamente valutabile in giudizio, tenuto conto delle sue
caratteristiche oggettive di qualita, sicurezza, integrita e immodificabilita (art. 21,

comma 1, CAD)

N.B.: nessun riferimento al valore sostanziale




Il documento informatico sottoscritto con firma digitale, [...] soddisfa [...] il
requisito della forma scritta, anche nei casi previsti, sotto pena di nullita,
dall'articolo 1350, primo comma, numeri da 1 a 12 del codice civile

I documento informatico, sottoscritto con firma digitale [...], ha l'efficacia
prevista dall'articolo 2702 del codice civile. L'utilizzo del dispositivo di firma si
presume riconducibile al titolare, salvo che questi dia la prova contraria.

[Art. 2702 c.c.: “piena prova, fino a querela di falso, della provenienza delle
dichiarazioni da chi I'ha sottoscritta, se colui contro il quale la scrittura e
prodotta ne riconosce la sottoscrizione, ovvero se questa e legalmente
considerata come riconosciuta”]




A FAVORE

1) il documento informatico &

“la rappresentazione
informatica di atti, fatti o dati
giuridicamente rilevanti”

3) “il documento informatico da chiunque
formato, la registrazione su supporto
informatico e la trasmissione con strumenti
telematici, sono validi e rilevanti a tutti gli
effetti di legge, se conformi alle disposizioni

del presente testo unico”

2) I'e-mail, con il suo
contenuto, rappresenta
un documento
informatico
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4) I'e-mail & valida e
rilevante a tutti gli effetti
di legge




A FAVORE

5) la firma elettronica &
“l'insieme dei dati in forma
elettronica, allegati oppure
connessi tramite
associazione logica ad altri
dati elettronici, utilizzati come
metodo di autenticazione
informatica>>.
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6) L’'associazione logica & una verifica incrociata
tra dati informatici (dati validanti e dati da
validare). Potrebbe trattarsi di un codice
identificativo (username o una password)
associato ad un documento informatico : ad
esempio la digitazione della parola segreta,
necessaria, per la lettura di un documento
riservato. Il documento elettronico (insieme di dati
da validare) nel momento della sua creazione
viene impostato per essere verificato
(associazione logica) attraverso l'inserimento di un
particolare codice (insieme di dati validanti). Se
I'incrocio tra i due gruppi di dati restituisce un esito
positivo (e cioe il documento risulta accessibile) e
realizzata 'identificazione informatica di cui alla
disposizione suddetta.

&




A FAVORE

7) Suinternet, il 8) Al servizio e-mail si
proce_dlmento di \_/glldazu?ne accede attraverso
maggiormente utilizzato e e l'inserimento di
rappresentato

dall’inserimento di username username + password
+ password,

CONCLUSIONE

Il messaggio e-mail costituisce un documento informatico sottoscritto con
firma elettronica, in quanto il mittente, per poter creare ed inviare detta e-
mail, deve eseguire un’operazione di validazione (associazione logica)
inserendo il proprio username e la propria password,
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CONTRO

1) nome utente e
password costituiscono
dati in forma elettronica
MA manca I'associazione
logica di questi con altri
dati informatici

2) il contenuto del
testo e degli headers
del messaggio e-mail
puo essere modificato

3) Non e dimostrabile I'identita dei
soggetti coinvolti nel rapporto epistolare ,
in considerazione del fatto che molti
programmi di posta sono dotati di sistemi
di memorizzazione della password.
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4) I'utente potrebbe
essersi abbonato al
servizio e-mail usando un
nome falso (non esiste
alcun obbligo in capo al
provider di verificare
I'identita dei propri
abbonati)




ORDINANZA DEL TRIBUNALE DI ANCONA 9

APRILE 2005
|
Art. 648 cpc: se l
'opposizione non e Sulla base di prove
fondata su prova scritta o documentali e-mail, il
di pronta soluzione, il Giudice ha rigettato
Giudice Istruttore puo listanza di concessione di
concedere, con ordinanza provvisoria esecuzione al
non impugnabile, decreto
I'esecuzione provvisoria
del decreto
S e T e e .



IL CNIPA

Linee guida per l'utilizzo della Firma Digitale
(maggio 2004)

Secondo la lettura della normativa, indicata ufficialmente dal CNIPA, si potrebbero
considerare idonei strumenti di autenticazione in grado di attribuire “forma scritta” ai
documenti informatici di riferimento, seppur liberamente valutabili dal giudice:

- gl accessi in un’area riservata di un sito web al fine di autenticare tutte le future
transazioni da effettuare on line

- le e-mail

- la spedizione telematica delle dichiarazioni dei r edditi (ENTRATEL del Ministero
dellEconomia);

- alcune sottoscrizioni che avvengono senza smartca  rd nei processi di e-banking

etc. (...)
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giurisprudenza e la dottrina hanno operato una
parificazione tra I'e-mail, il telefax ed |l

telegramma.

“la finalita di certezza della manifestazione
della volonta di licenziare e di ricezione

della stessa da parte del destinatario, Cass. Sez. Lav., 23

perseguita dal legislatore attraverso — — | ottobre 2000, n. 13959, in

I'imposizione della forma scritta, € Giust. civ. Mass.. 2000
soddisfatta ogni qual volta il 2166 ’ ’
documento scritto basti alla

estrinsecazione formale di detta
volonta , cio che si verifica anche col
telegramma, purchée il destinatario non

ne disconosca la provenienza ”
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giurisprudenza e la dottrina hanno operato una
parificazione tra I'e-mail, il telefax ed |l

telegramma.

“Al telegramma non sottoscritto, quale
e quello inviato per telefono, puo
essere riconosciuta l'efficacia
probatoria della scrittura privata a
norma dell'art. 2705 c.c.”

il telex non disconosciuto acquista
I'efficacia probatoria della scrittura
privata riconosciuta

b
ala
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Cassazione civile , sez.
I1l, 03 luglio 1990, n. 6788
Giust. civ. Mass. 1990,
fasc. 7

Trib. Ascoli Piceno 7.9.80:
Tribunale Taranto 11.5.1981




Il telegramma, il telex o il telefax, sono stati ritenuti dalla
giurisprudenza come valide prove scritte per
I'emissione del decreto ingiuntivo

v

«Corte di Appello di Napoli, 17.02.1989;
«Corte di appello di Ancona, 5.04.1982,
*Tribunale di Ascoli, 7.08.1980;
*Tribunale di Milano 3.01.1985
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CHIAVE CHIAVE
PUBBLICA PRIVATA
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TIZIO
(mittente)
TESTO
CHIAVE
IN PRIVATA
CHIARO DI TIZIO

\' % com - 3

Y
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TESTO
CIFRATO

(@\ IN

CAIO
(destinatario)

TESTO

(| =

CHIARO

CHIAVE
PUBBLICA
DI TI1ZIO <
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dall'impronta non si puo risalire ai dati di

origine;

dati diversi danno luogo a impronte diverse;

(La legge italiana prevede l'algoritmo SHA-1 a

160 bit)

-




La Firma Digitale

P CONTRATTO
CREAZIONE DI
ELIEITJE&E'C?O DELL'IMPRONTA COMPRAVENDITA
— [(p.es. contratto di TRAMITE
_ L’ALGORITMO
compravendita) DI HASH l
%0/ &$*#

DOCUMENTO

ELETTROMNICO v IMPRONTA
I CHIARC) > 4

—_ -,
" PRIVATA
Certificato
DI TIZIO
&



s - i)

CAIO

ORA E’ NECESSARIO
ACCERTARE L'INTEGRITA’

DEL DOCUMENTO —

ATTRAVERSO
IL CALCOLO, ED IL SUCCESSIVO
CONFRONTO, DELLE IMPRONTE
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CHIAVE

%I &$**#
PUBBLICA

DI TIZIO Certificato

CAIO CALCOLA
L'IMPRONTA DELLA
PARTE “IN CHIARO”

DEL DOCUMENTO

l

CAIO CONFRONTA LE
DUE IMPRONTE



/(") O (#$
Mittente (Tizio):
Creazione del Documento elettronico (p.es. PDF)

Generazione dell'impronta attraverso I'Algoritmo di
HASH

Creazione della Busta Elettronica (Doc. in chiaro +
Impronta + Certificato)

Codifica della Busta Elettronica attraverso la chiave
privata del mittente (Tizio) — smart card -

Invio della Busta Elettronica
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Firma autografa Firma digitale

Creazione manuale mediante algoritmo di creazione

Apposizione sul documento: la firma é parte come allegato: il documento firmato & costituito dalla
integrante del documento copia (documento,firma)

Verifica confronto con una firma mediante algoritmo di verifica pubblicamente noto:
autenticata: metodo insicuro metodo sicuro

Documento copia distinguibile Indistinguibile

Validita temporale illimitata limitata dalla scadenza

FONTE: http://it.wikipedia.org/wiki/Firma_digitale
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Mittente_ Destinatario
A
A
: 2- Ricevuta
1- Invio di 5- Inoltro
documento accettazione messaggio
informatico imbustato

3- Inoltro
................................................... messaggio
imbustato
Gestore del > Gestore del
mittente < destinatario
4-Ricevuta
..................................................... di presa
In carico
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"H\H La Posta Elettronica Certificata

GARANZIE

utilizzo della firma digitale per garantire
I'integrita del messaggio preso in carico e
consegnato;

scambio di ricevute firmate digitalmente fra |
server che si scambiano | messagqi;

tenute dei log puntuali ed immodificabili di tutte
le attivita svolte da parte di ogni server;

sincronizzazione certa degli orologi di tutti |
server per rendere confrontabili | rispettivi log.




"'”H Modificabilita del messaggio e-
mail (esempio)

Il signor Marco Rossi spedisce un
Invito al signor Luca Verdi,
chedendogli di presentarsi alle 18:00

presso lo studio del proprio legale.




- Sent for mar
Fi

illa Thunderbird

EI&;I marco@impreserossi.it
>t_j Inbox

> ﬂ Crafts

’\-;.J Templates

(=] 2ent

@ Trash

i Local Folders

le Edit Wiew Go Message Tools Help

& 2 B (9w g X § &, %

Get Mail Wirite Address Book Reply Reply All Forward Delete Junk Print Stop

Folders View: I All L‘ |‘5:}v Subject Or Sender

Recipient

= Subject:
From: Marco Rossi =marco@impreserossi.its=
Date: 09:50 PM
To: Luca Verdi

Consegna documenti

Gentile Sig. Verdi,
Le confermo 1'appuntamento di stasera alle 18:00 presso

Saluti.
Marco Rossi.

gli uffici del mic avvocato.

Unread: O

Total: 1
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"'”H Modificablilita del messaggio e-
mail (esempio)

Il signor Luca Verdi risponde
chiedendo uno spostamento

dell'appuntamento.
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Modificabilita del messaggio e-
mail (esempio)

Il signor Rossi, indispettito dalla richiesta di
Verdi, modifichera il proprio messaggio
iInviato (indicando un orario precedente) e la
risposta di Verdi (ponendo nel messaggio di
guest'ultimo dei contenuti palesemente
offensivi)
















Listato (sent)

Il Signor Rossi

accede al file Sent e modifica il contenuto
del messaggio inviato

(SEGUE DIMOSTRAZIONE)




Listato (sent)

>From - Tue Mar 22 21:50:56 2005 Content-Type: text/plain; charset=1SO-8859-1;
X-Mozilla-Status: 0001 format=flowed

X-Mozilla-Status2: 00800000 Content-Transfer-Encoding: 7bit

Message-ID:

<42408530.8040106@impreserossi.it>

Date: Tue, 22 Mar 2005 21:50:56 +0100
From: Marco Rossi <marco@impreserossi.it>
User-Agent: Mozilla Thunderbird 1.0

Gentile Sig. Verdi,

Le confermo l'appuntamento di stasera alle 18:00

(X11/20041206) presso gli uffici del
X-Accept-Language: en-us, en mio avvocato.
MIME-Version: 1.0
To: Luca Verdi <luca@impreseverdi.it> Saluti.
Subject: Consegna documenti Marco Rossi.

&



Listato (Inbox)

Il Signor RossI

accede al file Inbox e modifica |l
contenuto del messaggio ricevuto

(SEGUE DIMOSTRAZIONE)



Listato (inbox)

X-Account-Key: accountl

X-UIDL: 49289

X-Mozilla-Status: 0011
X-Mozilla-Status2: 00000000
Return-Path: <gerdavax@tiscali.it>

Received: from mail-relay-1.tiscali.it (213.205.33.41) by mail-
mx-2.tiscali.it

(7.2.034.7)

id 421AE619036308AD for marco@impreserossi.it; Tue,
22 Mar 2005 22:05:28

+0100

Received: from [192.168.1.4] (84.222.195.166) by mail-relay-
1.tiscali.it

(7.1.021.3)

id 4202030C006DC1F9 for marco@impreserossi.it; Tue,
22 Mar 2005 22:05:27

+0100

Message-ID: <42408866.5050000@tiscali.it>
Date: Tue, 22 Mar 2005 22:04:38 +0100
From: Luca Verdi <luca@impreseverdi.it>

User-Agent: Mozilla Thunderbird 1.0
(X11/20041206)

X-Accept-Language: en-us, en
MIME-Version: 1.0

To: Marco Rossi <marco@impreserossi.it>
Subject: Re: Consegna documenti
References:
<42408530.8040106@impreserossi.it>
In-Reply-To:

<42408530.8040106 @impreserossi.it>




Listato (inbox)

Content-Type: text/plain; charset=ISO-8859-1; format=flowed
Content-Transfer-Encoding: 7bit

Marco Rossi wrote:

> Gentile Sig. Verdi,

>

>Le confermo 'appuntamento di stasera alle 18:00 presso gli
uffici del

> mio avvocato.

el

> Saluti.

> Marco Rossi.

Gentile Sig. Rossi,

purtroppo non mi sara' possibile recarmi presso il Suo avvocato

all'orario da Lei indicato. La contattero' al piu' presto per fissare
un

NnUOVO appuntamento.
Saluti.
Luca Verdi.




.|||\H| registrazione operata dagli ISP




|

e aggiunto automaticamente
dal server SMTP al fine di
disporre di un identificativo
univoco per il messaggio
corrente

] ‘ . .
“| generazione del Message 1D

|

e “univoco per un certo
Intervallo di tempo”, garantisce
unicita per un lasso sufficiente
di tempo affinché non siano
presenti sul sistema due
messaggi con lo stesso ID

LA MODIFICA DEL CORPO DEL MESSAGGIO, DUNQUE, NON
IMPLICA NECESSARIAMENTE UNA MODIFICA DELL’ ID




! I'e-mall non garantisce

: I'immodificabilita e

i 'integrita del documento,

. né la sicura provenienza del
i documento dal soggetto

' che appare esserne l'autore
|



| ‘ Dott. Massimo Farina
www.massimofarina.it




..|HH| LICENZA




