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MARKETING E PRIVACY

geriale mediante il quale
a od un gruppo ottiene
ostituisce oggetto dei pro
| e desideri, creando, offren
mbiando prodotti e valore c

Philip Kotler ,
maketing management, 1993

PRINCIPALE

Tecnologie informatiche, STRUMENTO DI

telematiche ed MARKETING
elettroniche

NOTA: Primo banner 1994 pubblicato dalla AT&T sulla rivista telematica HotWired
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MARKETING E PRIVACY

a FACILITA D'USO

IMMEDIATEZZA DELLA COMUNICAZIONE

< POSSIBILITA DI RAGGIUNGERE UN
NUMERO VASTISSIMO DI DESTINATARI, IN
QUALUNQUE LUOGO A COSTI
RIDOTISSIMI

N—

MA
ASSAI INVASIVE RISPETTO ALLA SFERA DI RISERVATEZZA D ELLE PERSONE

—

\

raccolta ed elaborazione (trattamento) di dati (edi  nformazioni) personali

: (numeri di telefono, fax, indirizzi di posta elettron ica) —
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FONTI

/ D.Lgs. 30 giugno 2003 n°196:
CODICE IN MATERIA DI PROTEZIONE DEI
DATI PERSONALI

D.Lgs. 25 gennaio 1992 n°74:
NORME IN MATERIA DI

NON ESISTE UN UNICO PUBBLICITA INGANNEVOLE E
CORPUS NORMATIVO CHE COMPARATIVA
REGOLA IL CORRETTO USO
DELLA PUBBLICITA

D.Lgs. 25 9 aprile 2003 n°70
COMMERCIO ELETTRONICO NEL
MERCATO INTERNO

Codice dell’ Autodisciplina

Pubblicitaria Italiana
\ Prima edizione 1966 — ultimo agg.giugno 2009
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MARKETING E PRIVACY

DEFINIZIONI UTILI PER L'ESPOSIZIONE CHE SEGUE

“COMUNICAZIONE ELETTRONICA”
(art. 4, comma 2, lett. a) Codice Privacy
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ogni  informazione  scambiata 0
trasmessa tra un numero finito di
soggetti tramite un servizio di
comunicazione elettronica accessibile al
pubblico. Sono escluse le informazioni
trasmesse al pubblico tramite una rete
di comunicazione elettronica, come
parte di un servizio di radiodiffusione,
salvo che le stesse informazioni siano
collegate ad un abbonato o utente
ricevente, identificato o identificabile
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MARKETING E PRIVACY

DEFINIZIONI UTILI PER L'ESPOSIZIONE CHE SEGUE

RETI DI COMUNICAZIONE
ELETTRONICA
(art. 4, comma 2, lett. c) Codice Privacy
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| sistemi di trasmissione, le apparecchiature
di commutazione o di instradamento e altre
risorse che consentono di trasmettere
segnali via cavo, via radio, a mezzo di fibre
ottiche o con altri mezzi elettromagnetici,
incluse le reti satellitari, le reti terrestri mobili
e fisse a commutazione di circuito e a
commutazione di pacchetto, compresa
Internet, le reti utilizzate per la diffusione
circolare dei programmi sonori e televisivi, |
sistemi per il trasporto della corrente
elettrica, nella misura in cui sono utilizzati
per trasmettere i segnali, le reti televisive via
cavo, indipendentemente dal tipo di
informazione trasportato;
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MARKETING E PRIVACY

DEFINIZIONI UTILI PER L'ESPOSIZIONE CHE SEGUE

RETE PUBBLICA DI COMUNICAZIONI
(art. 4, comma 2, lett. d) Codice Privacy

una rete di comunicazioni elettroniche
utilizzata interamente o prevalentemente
per fornire servizi di comunicazione
elettronica accessibili al pubblico

SERVIZIO DI COMUNICAZIONE
ELETTRONICA
(art. 4, comma 2, lett. e) Codice Privacy
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| servizi consistenti esclusivamente o
prevalentemente nella trasmissione di
segnali su reti di comunicazioni
elettroniche, compresi | servizi di
telecomunicazioni e i servizi di
trasmissione nelle reti utilizzate per la
diffusione circolare radiotelevisiva, nei
limiti previsti dall'articolo 2, lettera c),
della direttiva 2002/21/CE del
Parlamento europeo e del Consiglio, del
7 marzo 2002
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DEFINIZIONI UTILI PER L'ESPOSIZIONE CHE SEGUE

ABBONATO
(art. 4, comma 2, lett. f) Codice Privacy

qualunque persona fisica, persona
giuridica, ente o associazione parte di
un contratto con un fornitore di servizi di
comunicazione elettronica accessibili al
pubblico per la fornitura di tali servizi, o
comunque destinatario di tali servizi
tramite schede prepagate

POSTA ELETTRONICA
(art. 4, comma 2, lett. m) Codice Privacy

[NOTA: definizione ampia che va oltre cio che
comunemente e inteso come posta
elettronica; comprende anche messaggistica
breve (SMS e MMS), messaggi vocali salvati
nelle segreterie telefoniche, messaggi locali
relativi ai servizi mobili ecc..]

FORMAZIONE FORENSE
Milano 1 ottobre 2009
Roma 23 ottobre 2009

http://www.massimofarina.it

messaggi contenenti testi, voci, suoni 0
Immagini trasmessi attraverso una rete
pubblica di comunicazione, che possono
essere archiviati in rete 0
nell’apparecchiatura terminale ricevente,
fino a che il ricevente non ne ha preso
conoscenza
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MARKETING E PRIVACY

FONTI NORMATIVE

ART. 130 - Codice Privacy
“Comunicazioni indesiderate "

Comma 1. “L'uso di sistemi
automatizzati di chiamata senza
l'intervento di un operatore per l'invio
di materiale pubblicitario o di vendita
diretta o per il compimento di
ricerche di mercato o) di
comunicazione commerciale e
consentito con 1 CoNnsenso
dell'interessato ”
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messaggi contenenti testi, voci, suoni o
immagini trasmessi attraverso una rete
pubblica di comunicazione, che possono
essere archiviati in rete 0
nell’apparecchiatura terminale ricevente,
fino a che il ricevente non ne ha preso
conoscenza
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MARKETING E PRIVACY

FONTI NORMATIVE

ART. 130 - Codice Privacy
“Comunicazioni indesiderate ” /'

Comma 1. “ L'uso di sistemi automatizzati
di chiamata senza lintervento di un
operatore per linvio di materiale OPT-IN
pubblicitario o di vendita diretta o per |l
compimento di ricerche di mercato o di
comunicazione commerciale & consentito <

L’invio di comunicazioni
commerciali e
subordinato al consenso

con il consenso dell'interessato "

Comma 2. “La disposizione di cui al
comma 1 si applica anche alle
comunicazioni elettroniche, effettuate per
le finalita ivi indicate, mediante posta
elettronica, telefax, messaggi del tipo
Mms (Multimedia Messaging Service) o
Sms (Short Message Service) o di altro \
tipo”.

del destinatario
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MARKETING E PRIVACY

FONTI NORMATIVE

ART. 130 - Codice Privacy
“Comunicazioni indesiderate ”

Comma 5. “ E vietato in ogni caso l'invio
di comunicazioni per le finalita di cui al

comma 1 o0, comunque, a Scopo
promozionale, effettuato camuffando o

celando lidentita del mittente o senza
fornire un idoneo recapito presso il quale _
linteressato possa esercitare i diritti di opt-in
cui all'articolo 7. .

La disposizione e diretta
ad evitare tutte quelle
_< situazioni che possano

comportare un
aggiramento della regola
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MARKETING E PRIVACY

FONTI NORMATIVE

ART. 7, co. 4 lett. b) - Codice Privacy
“Diritto di accesso ai dati personali ed
altri diritti "

4. L'interessato ha diritto di opporsi, in '

tutto o in parte: [...]

b) al trattamento di dati personali che lo Si tratta del cosiddetto diritto

riguardano a fini di invio di materiale -< “ad essere lasciati in pace ”
pubblicitario o di vendita diretta o per il
compimento di ricerche di mercato o di
comunicazione commerciale. —_
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MARKETING E PRIVACY

FONTI NORMATIVE

ART. 58 - Codice del Consumo

(d.lgs. 206/2005)

“Limiti all'impiego di talune tecniche di

comunicazione a distanza ” -

“L'impiego da parte di un professionista del
telefono, della posta elettronica, di sistemi
automatizzati di chiamata senza l'intervento -< Conferma della regola
di un operatore o di fax richiede il consenso OPT-IN
preventivo del consumatore”.
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FONTI NORMATIVE

ART. 9 - d.lgs. 9 aprile 2003, n.70
“Comunicazione commerciale non
sollecitata ”

1. [...] le comunicazioni commerciali non /
sollecitate trasmesse da un prestatore per
posta elettronica devono, in modo chiaro
e inequivocabile, essere identificate come

tali fin dal momento in cui il destinatario Conferma della regola
le riceve e contenere l'indicazione che il < OPT-IN
destinatario del messaggio puo opporsi al

ricevimento in futuro di tali

comunicazioni

2. La prova del carattere sollecitato delle
comunicazioni commerciali spetta al

prestatore . k
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IL GARANTE PRIVACY (vigente L. n. 675/96)

29 maggio 2003 - Provvedimento generale
Spamming. Regole per un corretto invio delle e-mail
pubblicitarie (vd. Le sette reqole )

10 giugno 2003 - Parere

SMS promozionali o di vendita diretta: le
regole per il corretto uso

10 giugno 2003 - Parere

SMS di pubblica utilita: le regole per il
corretto uso
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IL GARANTE PRIVACY

3 novembre 2005 - Prescrizioni del Garante [art. 154, 1 c) del Codice]

Telepass e libero consenso per finalita di marketing

5 maggio 2009 - Newsletter n. 322
5 provvedimenti di blocco dei dati [ex artt.
143, comma 1, lett. ¢) e 154, comma 1, lett.
d)] per 5 societa che spedivano, a mezzo
e-mail e via fax, comunicazioni
commerciali senza aver mai richiesto ed
ottenuto il consenso dai destinatari

Elemento costantemente ribadito dal Garante:

IL SILENZIO DELLINTERESSATO EQUIVALE A DINIEGO EN ON
RILEVA ALL'ASSENSO TACITO
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MARKETING E PRIVACY
IL GARANTE PRIVACY

“LA FACILITA DI REPERIRE UN INDIRIZZO NON EQUIVALE AL CONSENSO”
-VIOLAZIONE DEL PRINCIPIO DI FINALITA-

“anche se i dati sono estratti dalle Pagine Gialle o dai registri
pubblici, quando si usano sistemi automatizzati € obbl igatorio
acquisire prima il consenso dei destinatari  7;

Garante Privacy - Newsletter n. 322 del 5 maggio 200 9

“neppure “l'eventuale reperibilita di un indirizzo di posta
elettronica sulla rete Internet non lo rende per ci 0 stesso
liberamente disponibile anche per linvio di comuni cazioni
elettroniche non sollecitate

Garante Privacy - Provvedimento del 20 aprile 2006
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IL GARANTE PRIVACY

ALTRI ESEMPI:

sindirizzi generati automaticamente mediante softwar  e;

eindirizzi di utenti che prendono parte ad un gruppo di discussione;
eindirizzi contenuti negli elenchi degli abbonati a particolari servizi;
eindirizzi pubblicati in siti web da soggetti pubbli ci o privati;
eindirizzi presenti nelle registrazioni dei nomi di dominio Internet;

equalsiasi altro indirizzo pubblicato per FINALITA di verse da quelle
pubblicitarie
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MARKETING E PRIVACY
COMUNICAZIONI TRAMITE L’'UTILIZZO DEGLI SMS (e dei F AX)

/ Necessita del consenso

Consenso libero

Invalido il consenso inserito
tra gli obblighi contrattuali

“Linee guida sull’'uso degli sms per
scopi promozionali e pubblicitari*

Invalida la dichiarazione
standard d’impegno alla
ricezione di sms dal

contenuto non precisato

Provvedimento generale del Garante
Privacy del 10 giugno 2003

Le medesime considerazioni sono state estese
alla spedizione di messaggi pubblicitari
mediante sistemi telefax.

Provvedimento del garante del 23 novembre 2006

“fax promozionali: _ i
vietato I'invio senza il previsto consenso” dalla normativa [...]

Contra legem le clausole di
stile, del tipo:”l dati da lei
forniti saranno trattati
secondo quanto previsto
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MARKETING E PRIVACY
COMUNICAZIONI TRAMITE L'UTILIZZO DEL TELEFONO

L’inclusione negli elenchi telefonici & fatta per
ART. 129 CODICE PRIVACY ®m  finajiita di "mera ricerca dellabbonato per

comunicazioni interpersonali

15 luglio 2004

modalita di inserimento e di successivo utilizzo dei dati personali
relativi agli abbonati e agli acquirenti del traffico prepagato neqgli
elenchi telefonici "alfabetici " del servizio universale, realizzati in
Molteplici qualsiasi forma, in rapporto alle diverse finalita sopraindicate,
interventi anche in rapporto all'informativa;

del Garante 14 luglio 2005

procedure semplificate per la redazione e l'utilizzo degli elenchi
organizzati per categorie merceologiche/professionali (c.d.
elenchi "categorici ")

N
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MARKETING E PRIVACY
COMUNICAZIONI TRAMITE L'UTILIZZO DEL TELEFONO

possibilita di utilizzare, per attivita di carattere promozionale, pubblicitario
0 commerciale, le seguenti categorie di dati:

» quelli presenti negli elenchi c.d. "alfabetici" per | quali l'interessato ha
manifestato il proprio consenso ( Provv. 15 luglio 2004);

« quelli presenti negli elenchi c.d. "categorici” ( Provv. 14 luglio 2005);

equelli presenti nelle banche dati costituite utilizza ndo anche dati estratti da
elenchi telefonici formati precedentemente al 1°ago sto 2005, sempre che il
titolare del trattamento sia in grado di dimostrare di aver fornito
effettivamente, prima di tale data, l'informativa a gli interessati ai sensi
dell'art. 13 del Codice;
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MARKETING E PRIVACY
COMUNICAZIONI TRAMITE L'UTILIZZO DEL TELEFONO

DEROGA INTRODOTTA DAL DECRETO MILLEPROROGHE

art. 44, comma 1-bis, decreto legge 30 dicembre 2008, n. 207, convertito, con modificazioni,
nella legge 27 febbraio 2009, n. 14 (in G.U. n. 28L del 28 febbraio 2009)

| dati personali presenti nelle
banche dati costituite sulla base di
elenchi telefonici pubblici formati
prima del 1° agosto 2005 sono
lecitamente utilizzabili per fini
promozionali sino al 31 dicembre
2009, anche in deroga agli articoli
13 e 23 del Codice, dai soli titolari
del trattamento che  hanno
provveduto a costituire dette
banche dati prima del 1° agosto
2005;
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<

/’

LIMITI TEMPORALI

Solo banche dati anteriori al 1 agosto 2005;
Applicabilita fino al 31 dicembre 20009.

LIMITI SOGGETTIVO E DI FINALITA

Finalita promozionali esclusivamente dagli
stessi titolari che le hanno a suo tempo
costituite.
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NUOVO INTERVENTO DEL GARANTE (12 MARZO 2009)

ai sensi dell'art. 143, comma 1, lett. b) e art. 154, comma 1, lett. c) del Codice (misure necessarie per rendere il trattamento
conforme alle disposizioni vigenti, anche in considerazione delle recenti modifiche normative)

Prescrizioni ai titolari di banche dati costituite sulla base di elenchi telefonici formati

prima del 1°agosto 2005 a seguito della deroga intr ~ odotta dall'art. 44 d.l. n. 207/2008

Le societa dovranno innanzitutto documentare in modo adeguato che la banca dati, costituita con i numeri
telefonici e gli indirizzi degli abbonati, sia stata effettivamente creata prima del 1 agosto 2005 . Le societa
dovranno usare questi dati direttamente e non potranno cederli a nessun titolo ad altre aziende.

Gli operatori che telefoneranno agli abbonati dovranno ad ogni contatto specificare per quale societa chiamano
e ricordare agli interessati i loro diritti. Ma soprattutto dovranno registrare immediatamente I'eventuale
contrarieta dell'abbonato ad essere nuovamente contattato. L'utente che non intende essere piu disturbato avra
il diritto di conoscere l'identificativo dell'operatore  al quale ha comunicato la sua volonta.

| dati presenti nelle banche dati dovranno essere utilizzati solo a fini promozionali e non potranno in alcun
modo essere usati per acquisire nuove informazioni o il consenso degli abbonati  ad effettuare chiamate
dopo la data del 31 dicembre 2009. Questo significherebbe di fatto costituire nuove banche dati, andando al di
la delle finalita stabilite dalla legge e prorogando oltre il termine previsto gli effetti della deroga temporanea.

Le societa che svolgono attivita di marketing dovranno comunicare al Garante , entro 15 giorni dalla
pubblicazione in G.U., di essere in possesso di banche dati costituite anteriormente al 1 agosto 2005 e di
volerle utilizzare per attivita promozionali. Dovranno chiarire se il trattamento di dati venga effettuato anche
per conto terzi.
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MARKETING E PRIVACY
COMUNICAZIONI COMMERCIALI DI SERVIZI E PRODOTTI ANAL OGHI

Il Titolare che ha ottenuto le coordinate
elettroniche in occasione di una vendita € esentato
dall’obbligo di chiedere il consenso all'interessat
per la promozione di servizi analoghi a quelli
oggetto della vendita se I'interessato,
adeguatamente informato, non rifiuti tale uso,
inizialmente o in occasione di successive
comunicazioni.

E UNA DEROGA ALLA REGOLA GENERALE DELL'OPT-IN

' Limitato esclusivamente ai Titolari che hanno
raccolto i dati in occasione della vendita

ART. 130, COMMA 4, .
CODICE PRIVACY

CONDIZIONI <<
L'interessato dev'essere adeguatamente

informato ed avere la possibilita di opporsi a
successivi invii

N—
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MARKETING E PRIVACY
ACQUISTO DI BANCHE DATI E COMUNICAZIONE PER CONTO DI TERZI

NECESSITA DEL CONSENSO
DELL'INTERESSATO

"y

Consenso prestato al titolare Informativa anche da parte di
che raccoglie | dati presso colui che acquista i dati
I'interessato

FORMAZIONE FORENSE
Milano 1 ottobre 2009
Roma 23 ottobre 2009

DIRITTO DELLA PUBBLICITA

http://www.massimofarina.it massimo@ massimofarina.it



MARKETING E PRIVACY

RESPONSABILITA PENALE

Art. 167. Trattamento illecito di dati

1. Salvo che il fatto costituisca piu grave reato, chiunque, al fine di trarne per se o per
altri profitto o di recare ad altri un danno , procede al trattamento di dati personali in
violazione di quanto disposto dagli articoli 18, 19, 23, 123, 126 e 130, ovvero in
applicazione dell'articolo 129, € punito, se dal fatto deriva nocumento , con la
reclusione da sei a diciotto mesi o, se il fatto consiste nella comunicazione o diffusione,
con la reclusione da sei a ventiquattro mesi.

2. Salvo che il fatto costituisca piu grave reato, chiunque, al fine di trarne per se o per
altri profitto o di recare ad altri un danno, procede al trattamento di dati personali in
violazione di quanto disposto dagli articoli 17, 20, 21, 22, commi 8 e 11, 25, 26, 27 e 45,
e punito, se dal fatto deriva nocumento , con la reclusione da uno a tre anni.
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MARKETING E PRIVACY
RESPONSABILITA PENALE

CARATTERISTICHE DELLA FATTISPECIE (ART. 167 CODICE PRIVACY)

ELEMENTO SOGGETTIVO
(dolo specifico)

—>

E—

ELEMENTO MATERIALE

al fine di trarne per sé o per altri profitto o di

recare ad altri un danno

trattamento illecito dei dati personali e

nocumento per l'interessato non consenziente

ai fini della configurabilita del nocumento e

necessario che ricorra un  danno
patrimoniale apprezzabile e non delle
semplici inosservanze 0 irregolarita

procedimentali che cagionano un vulnus
minimo all'identita del soggetto ed alla sua
privacy.

Cass. pen., Sez. Ill, 09/07/2004 n. 30134.
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L'art. 167 d.lg. 196/03, [...] prevede una fattispecie
incriminatrice del tutto identica a quella prevista
dall'abrogato art. 35, comma 3, . 675/96, con l'unica
differenza che, in quest'ultima, il nocumento per la
vittima era previsto come circostanza aggravante,
mentre nell'ipotesi di cui all'art. 167 citato essa
costituisce elemento costitutivo del reato Ne
consegue che l'abrogazione della citata . 675/96
non ha costituito, per le condotte appena descritte,
alcuna "abolitio criminis". Cass. Pen. sez. lll,
26/03/2004 n. 28680
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MARKETING E PRIVACY
RESPONSABILITA PENALE

TRATTAMENTO ILLECITO DI DATI vs MOLESTIE ex 660 c.p.

Art. 660 c.p.: Chiunque, in un luogo “Il reato di molestie (ex art. 660 c.p.) a mezzo del
pubblico o aperto al pubblico, ovvero / telefono é configurabile anche quando sia commesso
gor') oo gi;ﬁrlfef\(/)glz rﬁzlsgt‘:g’gz a mezzo di sms (short messages system), atteso che
taluno molestia o disturbo & punito anche in tal caso la trasmissione dei messaggi
con 'arresto fino a sei mesi o con avviene attraverso sistemi telefonici ed il mittente
'ammenda fino a euro 516. riesce a realizzare comunque lintento di turbare la
quiete e la tranquillita psichica del destinatario, dal
momento che quest'ultimo e costretto a leggere |l
contenuto di detti messaggi prima di poter identificare
Cass. pen., Sez. lll, il soggetto dal quale essi provengono”. - Riv.
26/03/2994 nr. 28680 pen. 2005, 163

“Gli short messages systemm - inviati col mezzo del
telefono per petulanza o per altro biasimevole motivo
- perfezionano la fattispecie di molestia o disturbo

\ alle persone" quando recano a taluno molestia o
disturbo”. Riv. internet 2005, 1, 51
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MARKETING E PRIVACY
RESPONSABILITA PENALE

TRATTAMENTO ILLECITO DI DATI vs MOLESTIE ex 660 c.p.

“Il reato di molestia alle persone pud essere commesso
/ anche via sms (short messages system). Messaggini
insistenti e ripetuti costituiscono comungue una forma di
disturbo della tranquillita privata che va ad integrare il reato

di cui all’art. 660 c.p.”. - Diritto & Giustizia 2006

“La fattispecie di cui all'art. 660 c.p. puo essere integrata
Cass. pen., Sez |, < anche quando la condotta descritta si sostanzia nell'invio di
11/05/2006 nr. 16215 sms (short messages system), poiché, diversamente da
guanto avviene generalmente per lo strumento epistolare, il
destinatario € costretto a leggerne il contenuto prima di
poter identificare il mittente e questo, sul piano della
turbativa arrecata alla quiete e alla tranquillita psichica del
destinatario, li rende assimilabili allo strumento della
comunicazione telefonica tradizionale.”. Resp. civ. e prev.

\ 2006, 9, 1553
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MARKETING E PRIVACY

Risarcimento del danno ex art. 2043 - 2050 c.c.

A

UTENTI DESTINATARI DEI
MESSAGGI:

costretti a  sopportare  lunghi
collegamenti ovvero ad impiegare
tempo per selezionare la posta
interessante da quella prettamente
commerciale

|SP(Internet Service Provider):

costretti ad aumentare la larghezza

di banda per mantenere un servizio
efficiete
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MARKETING E PRIVACY

Risarcimento del danno ex art. 2043 - 2050 c.c.

/‘

Giudice di Pace ) #
di Napoli,
10 giugno 2004 $%
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MARKETING E PRIVACY

Risarcimento del danno ex art. 2043 - 2050 c.c.

/‘
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MARKETING E PRIVACY

Risarcimento del danno ex art. 2043 - 2050 c.c.

-

* %

Trib. Latina, 19
giugno 2006 $
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MARKETING E SPAMMING

Definizione di SPAMMING (o junk-mail) = spazzatura

Invio massiccio di messaggi indesiderati (generalmente
commerciali)

Origine di SPAMMING

Sketch comico del Monty Python's Flying Circus ambientato in un locale nel quale ogni

pietanza proposta dalla cameriera era a base di Spam (un tipo di carne in scatola). Man mano
che lo sketch avanza, l'insistenza della cameriera nel proporre piatti con "spam" ("uova e spam,
uova pancetta e spam, salsicce e spam"” e cosi via) si contrappone alla riluttanza del cliente per
guesto alimento, il tutto in un crescendo di un coro inneggiante allo "spam" da parte di alcuni
Vichinghi seduti nel locale [FONTE WIKIPEDIA].
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MARKETING E SPAMMING

FONTI INTERESSATE

Art. 130 Codice Privacy - Art. 9 d.lgs. 9 aprile 200 3, n.70 - ART. 58 - Codice del Consumo
(OPT-IN)

SANZIONI

Art. 130 comma 6 , Codice Privacy — “In caso di reiterata violazione delle disposizioni di cui al presente articolo
il Garante puo, [...] prescrivere a fornitori di servizi di comunicazione elettronica di adottare procedure di
filtraggio o altre misure praticabili relativamente alle coordinate di posta elettronica da cui sono stati inviate le

comunicazioni”.

Art. 161 Codice Privacy — “La violazione delle disposizioni di cui all'articolo 13 € punita con la sanzione

amministrativa del pagamento di una somma da seimila euro a trentaseimila euro”.

Art. 167 Codice Privacy (rinvio a quanto gia detto) “reclusione da sei a diciotto mesi o, se il fatto consiste nella

comunicazione o diffusione di tali dati, con la reclusione da sei a ventiquattro mesi”.
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MARKETING E SPAMMING

e alternativa a quella amministrativa e
TUTELA GIUDIZIARIA - piu soddisfacente dal punto di vista

economico
Prima controversia italiana avente ad oggetto una Riconosce lilliceita dello spamming e condanna Il
condanna al risarcimento danni per spamming titolare del trattamento al risarcimento del danno

Giudice di Pace di Napoli, 26 giugno 2004 - patrimoniale, non patrimoniale, esistenziale e da
stress subito dal titolare della casella di posta

elettronica.

" MASSIMA, Foro it. 2004, 1,2908

“Posto che le comunicazioni indesiderate di carattere commerciale effettuate
mediante Sms possono costituire interferenze nella sfera privata e arrecare disagi ai
destinatari, specie se gestite attraverso sistemi automatici che non implicano

I'intervento di un operatore, il fornitore del servizio di telefonia, che le abbia realizzate
senza prima aver acquisito il consenso espresso del titolare del numero telefonico, e
tenuto al risarcimento dei danni ai sensi dell'art. 2043 e de __Il'art. 2050 c.c .-
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SPAMMING E ILLECITO CIVILE

GIURISPRUDENZA

Dichiarata [lilliceita  dell’attivita  di
Spamming nelllambito della
responsabilita extracontrattuale (art.

2043 c.c.).

Lo spammer e stato condannato a
cancellare i1 dati del ricorrente dai propri
archivi elettronici ed a risarcire i danni
non patrimoniali (€. 1000,00 oltre €.
750,00 per le spese legal) in
conseguenza dell'ingiusto turbamento
arrecato alla vita privata del destinatario
del messaggio pubblicitario.
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MASSIMA:

“L'invio di posta elettronica indesiderata nella
fattispecie e illegittima sotto due profili: da un
lato per la scorrettezza e |lliceita del
trattamento dei dati personali dell'attore da
parte della convenuta e dall'altro lato
provoca una illegittima intrusione e invasione
nella sua sfera di riservatezza come stabilito
dal Garante della privacy (gli indirizzi di
posta elettronica non sono utilizzabili da
chiunque in quanto non si tratta di dati
pubblici alla stregua degli elenchi telefonici
tradizionali)”
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SPAMMING E ILLECITO CIVILE

GIURISPRUDENZA

Danno  patrimoniale : spese  generali
inconvenienti e perdite di tempo subite

e

Danno non patrimoniale : danno alla vita di
relazione e danno esistenziale conseguente alla
lesione e al turbamento della qualita di vita
dell'attore.

“La societa convenuta [...] va condannata al risarcimento dei danni materiali e morali nella
misura di euro 1000 determinata in via equitativa sia per il danno patrimoniale che per il
danno morale , tenuto conto delle spese generali e degli inconvenienti e perdite di tempo

subite, derivante dall'illecito invio di corrispondenza elettronica a scopo pubblicitario non
effettuato sulla base del consenso preventivo ed informato dell'attore, oltre interessi legali
dalla domanda [...] tenuto conto del danno alla vita di relazione del danno esistenziale

conseguente alla lesione e al turbamento della qualita di vita dell'attore [...]"
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SPAMMING E ILLECITO CIVILE

| La sentenza e stata pronunciata sotto
la vigenza della L. n. 675/1996

La competenza e del Tribunale |- La competenza € del Giudice di

monocratico; pace;
L'atto introduttivo del giudizio e il |-L’'atto introduttivo del giudizio e la
ricorso citazione

‘La responsabilita civile per illecito | -La responsabilita civile riconosciuta
trattamento e ricondubibile all’art. | dal giudice e riconducibile all’art.
2050 c.c., con inversione dell'onere | 2043 c.c. (gia nella L. 675/96, art.
della prova. 18, prevedeva una responsabilita
ex art. 2050 c.c.)
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SPAMMING E ILLECITO PENALE

RIMANDO ALLE CARATTERISTICHE DELLA FATTISPECIE (ART . 167 CODICE PRIVACY)

ELEMENTO SOGGETTIVO la nozione di “profitto” e piu ampia rispetto
(dolo specifico) a quella di “lucro”.
“al fine di trarne per sé o per Il profitto e “giovamento, vantaggio,
altri profitto o di recare ad ) beneficio, sia pratico sia intellettuale o
altri un danno” morale”.

Cassazione penale, n. 33816/2001

il nocumento rappresenta una vera e
proprio condizione obiettiva di punbilita,
non una mera circostanza aggravante
dello stesso

realizzazione di un

nocumento per >
I'interessato
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MARKETING E PHISHING

Definizione di PHISHING

Invio massiccio di messaggi di posta elettronica (spamming) per carpire informazioni personali o dati
riservati con la finalitd di accedere ai conti correnti (postali o bancari) sui quali si interviene
abusivamente disponendo, all’'insaputa del titolare.

ILLECITO TRATTAMENTO DI DATI , ACCESSO ABUSIVO A SIST. INF

TRUFFA FRODE INFORMATICA

RICICLAGGIO

FORMAZIONE FORENSE 8
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LE FASI PRINCIPALI DEL PHISHING

1. Il phisher spedisce al malcapitato utente un mess  aggio e-mail simile, nella
grafica e nel contenuto, a quello di una istituto d | credito.

2. I'e-mail contiene spesso avvisi di problemi veri ficatesi con il proprio conto
corrente/account (ad esempio un addebito enorme, la scadenza dell'account, ecc.)
oppure un'offerta di denaro.

3. I'e-mail invita il destinatario a seguire un lin Kk, presente nel messaggio, per
evitare l'addebito e/o per regolarizzare la sua pos izione.

4. il link fornito non conduce al sito web ufficial e della banca ma ad un clone del
sito ufficiale, situato su un server controllato da | phisher, allo scopo di richiedere
e ottenere dal destinatario dati personali particol ari.

5. Le informazioni vengono memorizzate dal server g  estito dal phisher e quindi
finiscono nelle sue mani.

6. il phisher utilizza questi dati per acquistare be  ni, trasferire somme di denaro.
FORMAZIONE FORENSE
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ESEMPIO S| PHISHING

Posteitaliane
S

Gentile cliente,

lna misura di sicurezza progettata per contribuire a proteggere i nostri clienti ed il suo conto.

Foi deve riconfermare i suoi dati anagrafici riguardanti il conto corrente per ristabilire le funzionalita
del suo conto, e guindi confermare che non sia stato vittima di furto informatico.

Accedere e reinserire | vostri dati alla seguente pagina per realizzare il processo di verifica.
Accedi ai servizi online

Entro pochi giorni ricevera’ a casa in busta chiusa il nuovo codice dispositivo che e permettera’ di
operare via internet sul suo conto BancoPosta.
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2 UniCredit Banca

Gentile CLIENTE,

| 1 Servizi Online (Intemnet e telefono) ti consentono di effettuare bonifici, comprare titoli, pagare le bollette e tanto altro ancora, tutto in totale
autonomia e comodita.

Il. UniCredit Banca di Homa ti offre inoltre un adeguato sistema di protezione: |a Tessera di Sicurezza.

ll. La card che ti fomisce le password segrete per convalidare le operazioni Online, proteggendoti da occhi indiscreti.

IV. La Tessera di Sicurezza ti viene attnbuita con l'attivazione dei Servizi Online ed & immediatamente utilizzabile.

Attenzione

Con la vechia tessera di sicurezza non sara piu possibile effettuare operazioni dispositive. Banca di Roma clienti non sono in grado di effettuare
bonifici online , pagamenti pagare le bollette fino a quando non ricevi il nouvo UniCredit Pass

Lo strumento elettronico che UniCredit Banca mette a disposizione di tutti gli utenti di Banca Multicanale, per gestire le password "usa e getta”
con la massima sicurezza.

UniCredit Banca ti da anche la sicurezza totale. Grazie a UniCredit Pass: I'innovativo dispositivo elettronico che cambia la tua password ogni 60
secondi.

In alternativa a UniCredit Pass, rimane comunque disponibile la Password Card, la tessera, delle dimensioni di una carta di credito, contenente
40 password (codici numerici) monouso necessarie per confermare le tue operazioni.

oia
Cliccate qui per ricevere UniCredit Pass 2009 UniCredit Banca di Roma ’r‘:"!“.ig.‘“!“
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PHISHING: ILLECITO CIVILE

Aquisizione abusiva e

trattamento illecito di credenziali responsabilita extracontrattuale

di autenticazione, di nome e del phisher nei confronti
cognome  dellintestatario  del della vittima ex art. 15 Codice Privacy

conto o del suo numero di carta
di credito

Art. 15 Codice Privacy: “ Chiunque cagiona danno ad altri per
effetto del trattamento di dati personali € tenuto al risarcimento
ai sensi dell'articolo 2050 del codice civile”

/ ART. 23 — mancanza di consenso
della vittima

Alla violazione dellart. 15 si _ _ )
sommano altre violazioni previste ARTT. 42 e 43 — trasferimento di dati
nel Codice Privacy all’estero
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PHISHING: ILLECITO CIVILE

ART. 122, CO., 2 Codice Privacy

!

VIOLAZIONE EX ART. 2043 - 2050

!

ART. 15, Codice Privacy

>
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e vietato l'uso di una rete di comunicazione
elettronica per accedere a informazioni
archiviate nell'apparecchio terminale di un
abbonato o di un utente, per archiviare
informazioni o per monitorare le operazioni

dell'utente. I

«abbonato» il codice intende «qualungque
persona fisica o0 giuridica, ente od
associazione parte di un contratto con un
fornitore di servizi di comunicazione
elettronica accessibili al pubblico»

“chiunque cagioni un danno per effetto
del trattamento di dati personali €
tenuto al risarcimento ai sensi dell’art.
2050 del codice civile”.
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PHISHING: ILLECITO CIVILE

/ART. 15 Codice Privacy: “chiunque cagioni un danno per
effetto del trattamento di dati personali e tenuto al
risarcimento ai sensi dell’art. 2050 del codice civile”.

POSSIBILE ART. 31 Codice Privacy: “| dati personali oggetto di trattamento
RESPONSABILITA < sono custoditi e controllati , anche in relazione alle conoscenze

DEGLI ISTITUTI DI acquisite in base al progresso tecnico , alla natura dei dati e alle

CREDITO specifiche caratteristiche del trattamento, in modo da ridurre al
minimo, mediante l'adozione di idonee e preventive misure di
sicurezza, i rischi di distruzione o perdita, anche accidentale, dei

dati stessi, di accesso non autorizzato o di trattamento non

consentito o non conforme alle finalita della raccolta.”.

QUID IURIS per gli istituti di credito che permettono (non impediscono)
a terzi estranei di accedere alle informazioni relative a propri clienti?
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PHISHING: ILLECITO CIVILE

L'art. 31 Codice Privacy obbliga le
banche (titolari) a custodire e
controllare i dati dei clienti
(interessati) in modo da ridurre al
minimo il rischio di accessi non

autorizzati.

La mancata vigilanza diretta ad
impedire il PHARMING é attivita di
trattamento dalla quale deriva un
danno al cliente
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>

L’obbligo di custodia e
commisurato al progresso tecnico
(pericolo di rischi sempre nuovi;

ad es. il PHARMING)

La banca dovra dimostrare di aver
posto in essere tutte le misure
idonee ad evitare il verificarsi del
danno (art. 2050 c.c.)

DIRITTO DELLA PUBBLICITA

massimo@ massimofarina.it



PHISHING: ILLECITO TRATTAMENTO DI DATI
(fattispecie penale)

punisce con la reclusione da uno a 3

ART. 167, CO., 2 Codice Privacy anni chiunque proceda al trattamento di
dati personali in violazione di quanto

disposto dagli articoli [...] 11 [...]

- al fine di trarne per sé o per altri
profitto o di recare ad altri un danno

- se dal fatto deriva nocumento

_ _ 1. | dati personali oggetto di trattamento sono:
ART. 11, LETT. A, Codice Privacy a) trattati in modo lecito e secondo correttezza;
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PHISHING: ILLECITO TRATTAMENTO DI DATI (fattispecie penale)

Il PHISHING realizza perfettamente la condotta descri  tta nell’art. 167

IL PHISHER RACCOGLIE | DATI DELL'UTENTE E LI
UTILIZZA IN VIOLAZIONE ALL’ART. 11
(TRATTAMENTO LECITO E SECONDO CORRETTEZZA)

IL FINE DI TRARRE PROFITTO E IL NOCUMENTO E PRESENTE DAL

SEMPRE PRESENTE NEL PHISHING MOMENTO IN CUI SI SOTTRAE IL DANARO
(TECNICA FINALIZZATA AD

ESTORCERE DENARO)

DELITTO, PROCEDIBILE D'UFFICIO
LA FATTISPECIE EX ART. 167 HA NATURA

RESIDUALE: “SALVO CHE IL  FATTO

TERMINE MASSIMO DI PRESCRIZIONE .
COSTITUISCA PIU GRAVE REATO”

(SETTE ANNI E MEZZO)
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PHISHING: ILLECITO TRATTAMENTO DI DATI (fattispecie penale)

-

ASPETTI
PROCESSUALI

-
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(art. 280 c.p.p.) esclusa la possibilita, prima dell’eventuale
udienza di convalida, di misure cautelari indicate nel Libro IV
del codice di procedura penale (ad es. custodia cautelare in
carcere, arresti domiciliari, divieto temporaneo di esercitare

determinate attivita professionali o imprenditoriali)

(266 c.p.p.) esclusa la possibilita di procedere ad
intercettazioni telefoniche od ambientali (consentite per delitti

non colposi puniti con una pena che superi 5 anni)

!

(132 codice privacy - mod. L. 155/2005) possibilita di
richiedere [|'acquisizione dei dati di traffico telematico
relativi ai soggetti che hanno messo in opera le attivita di

phishing.
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PHISHING: TRUFFA

Art. 640 Truffa

“Chiunque, con artifizi o raggiri,
inducendo taluno in errore, procura a
sé o ad altri un ingiusto profitto con
altrui danno, e punito con la reclusione
da sei mesi a tre anni e con la multa da
lire centomila a due milioni. [...] I
delitto e punibile a querela della
persona offesa [...]".

/ [l Phishing consiste in un raggiro artificioso del
destinatario dell’e-mail, che apparentemente e
inviata dal proprio istituto di credito e induce al

collegamento telematico

Art. 640 Truffa (fattispecie aggravata) <
“[...] La pena é della reclusione da uno a
cinque anni e della multa da €. 309 a €.
1.549:

2) se il fatto € commesso ingenerando
nella persona offesa il timore di un
pericolo immaginario [...]".

Il delitto e punibile d’ufficio.

| messaggi e-mail I nome a dominio

sono  scritti in del sito clone é

italiano ~ scorretto assai differente da

ma ormai capita quello ufficiale

spesso di ricevere dellistituto di credito

testi elaborati da
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PHISHING: TRUFFA

LA FATTISPECIE EX ART. 167 HA
L T
NATURA RESIDUALE: —> La truffa e piu grave dell’illecito di dati??"

“SALVO CHE IL FATTO COSTITUISCA
PIU GRAVE REATO”

A

ILLECITO TRATTAMENTO: "reclusione TRUEEA: “reclusione da sei
da sei a diciotto mesi 0, se il fatto consiste mesi a tre anni e con la multa da
nella comunicazione o diffusione, con la € 51 a £ 1032".

reclusione da sei a ventiquattro mesi”.

DELITTO PROCEDIBILE SU QUERELA
DELLA PERSONA OFFESA (?7777?) -

(fattispecie semplice)

DELITTO PROCEDIBILE D’UFFICIO

DELITTO PROCEDIBILE D’UFFICIO

(fattispecie aggravata)
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PHISHING: TRUFFA (semplice) B

Chi e la persona offesa???

! !

E, senza dubbio, E, ugualmente,
persona offesa persona offesa

Adozione di misure straordinarie per
informare i clienti
—< sull'inopportunita di divulgare —
informazioni relative al proprio conto
corrente

—

FORMAZIONE FORENSE ;
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PHISHING: TRUFFA (aggravata)

“[...] La pena e della reclusione da uno a cinque anni e della multa da €.

309 a €. 1.549:

2) se il fatto e commesso ingenerando nella persona offesa il timore di un

pericolo immaginario [...]".

!

Spesso i messagi e-mail inviati
dal PHISHER manifestano
pericoli e rischi legati alla
sicurezza della rete: p.es.
divattizione del conto
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/‘

<

La fattispecie e piu grave del
167 Codice Privacy

E procedibile d’ufficio e non
Si pongono problemi relativi
all'individuazione della
persona offesa
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PHISHING: FRODE INFORMATICA

Art. 640 ter

“Chiunque, alterando in qualsiasi modo |l
funzionamento di un sistema informatico o
telematico o intervenendo senza diritto con
qualsiasi modalita su dati, informazioni o
programmi contenuti in un sistema
informatico o telematico o ad esso
pertinenti, procura a sé o ad altri un
ingiusto profitto con altrui danno, € punito
con la reclusione da sei mesi a tre anni e
con la multa da €.51 a €. 1.032 euro. [...] |l
delitto € punibile a querela della persona
offesa[...]".

Art. 640 ter (fattispecie aggravata)

“[...] La pena € della reclusione da uno a
cinque anni e della multa da €. 309 a €.
1.549:

2) se il fatto € commesso ingenerando nella
persona offesa il timore di un pericolo
immaginario [...]".

Il delitto € punibile d’ufficio.
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“Artifizi” e “ragqiri” contro il
sistema informatico:

1) Alterazione del funzionamento;

2) Intervento senza diritto  (sine titulo) sui
dati contenuti nel sistema informatico

!

Analogie con il reato di truffa:
1. Identico trattamento sanzionatorio
2. Analoga suddivisione tra ipotesi semplice ed aggravata

3. Analogo sistema di procedibilita nell'ipotesi semplice ed

aggravata.

Cass. n. 3065/99. stessi elementi
“costitutivi della truffa ” ma *“ lattivita
fraudolenta [...] non investe la persona

[ ], bensi il sistema informatico ”

DIRITTO DELLA PUBBLICITA
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PHISHING: ACCESSO ABUSIVO A SIST. INF.

Art. 615 ter

“Chiunque abusivamente si introduce in

un sistema informatico o telematico /

protetto da misure di sicurezza ovvero vi Il Phisher che utilizza abusivamente I'account
si mantiene contro la volonta espressa o
tacita di chi ha il diritto di escluderlo, e
punito con la reclusione fino a tre anni. accesso abusivo a sistema informatico
[...] Il delitto &€ punibile a querela della
persona offesa [...]".

del malcapitato configura la fattispecie di

Art. 615 ter (fattispecie aggravata) <
“[...] La pena e della reclusione da uno a
cinque anni: [...]

3) se dal fatto deriva la distruzione o il
danneggiamento del sistema 0 nella fattispecie aggravata
I'interruzione totale o parziale del suo
funzionamento

[...]". Il delitto & punibile d’ufficio. \

Se il sistema si danneggia o si blocca si ricade
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PHISHING: ACCESSO ABUSIVO A SIST. INF.
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PHISHING: ACCESSO ABUSIVO A SIST. INF.

/

34+%+ )'+,.'(5

E’ lo spazio ideale di
pertinenza della persona

% ()" (%t +,
$(%$+"( l

-, (% (- ¥
/ 0] 11

0 00 2 Cass. N. 3067/99: “ a nulla rileva il

contenuto dei dati racchiusi nel
sistema purche attinente alla sfera
di pensiero o all’attivita, lavorativa o
non, dell’utente ”
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PHISHING: ACCESSO ABUSIVO A SIST. INF.

1 VS
)
CONCORSO MATERIALE: La manipolazione del sistema informatico
e configurabile in quanto ) e elemento costitutivo soltanto nella
le condotte contengono fattispecie di frode informatica
elementi differenti
\

eIntroduzione all'interno del sistema

CONCORSO FORMALE: & (accesso abusivo)

escluso in quanto < _ . o .
sussistono due momenti *Manipolazione dei dati contenuti
concettualmente slegati nell’account (frode informatica)

\
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PHISHING: ULTERIORI FATTISPECIE

Art. 615 quater: "Detenzione e
diffusione abusiva di codici di
accesso a sistemi informatici
o telematici”

“chiunque, al fine di procurare a s o ad altri un profitto o di arrecare ad altri un danno,
abusivamente si procura, riproduce, diffonde, comunica o consegna codici, parole chiave o
altri mezzi idonei all'accesso ad un sistema informatico o telematico, protetto da misure di
sicurezza, o comunque fornisce indicazioni o istruzioni idonee al predetto scopo, e punito
con la reclusione sino ad un anno e con la multa sino a euro 5.164”

sart. 494 c.p."Sostituzione di persona“
( il phisher si dichiara un impiegato

Il phisher cattura i dati digitati della delli’istituto di credito)

vittima della con [invio dell'email — e violazione della normativa che
truffaldina e fa un uso indebito del protegge marchi e brevetti ( Decreto
nome e/o del logo dell'istituto di legislativo 10 febbraio 2005, n.30 -
credito o della societa-esca, In Codice della proprieta' industriale).

alcuni casi
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Notifica Urgente [D:46366263

Oggetto: Notifica Urgente ID:46366263

Da: Banca di Roma <6h4u5c¢j23h@unicreditbanca.it>
Data: 05 Mar 2006 06:15:08 +0100

A maxfar@tiscali.it

Caro Cliente,

La Password del suo conto e stata inserita incorretta piu di tre volte.

Per proteggere suo conto abbiamo sospeso il acceso.

Per recuperare il acceso prego di entrare e completare la pagina di attivazione.
Precedenti notifiche sono state inviate.

Grazie ancora per aver scelto 1 servizi online di UniCredit Banca di Roma.
Servizio Clienti © UniCredit Banca di Roma

http://btnl-tn-dsl-static-239.3.144.59.airtelbroadb  and.in:90/ssl/online.bancaroma.it/
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http://www.poste.it.xafari.co.ke/online/myposte/
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http://www.streu.at/shop/images/www.fideuramonline. it/script/Login2Serviet.html
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http://www.highcountryhockey.com//Editor/assets/jug .htm
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http://adsl-71-157-136-136.dsl.hstntx.sbcglobal.net  /www.fideuramonline.it/script/

Login2Servilet?function=loginPage
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LICENZA

|_ Attribuzione - Non Commerciale - Condividi allo stess 0 modo 2.5

Tu sei libero:

di riprodurre, distribuire, comunicare al pubblico, esporre in pubblico, rappresentare,
eseqguire o recitare l'opera

di creare opere derivate
Alle seguenti condizioni:
Attribuzione. Devi riconoscere il contributo dell'autore originario.
Non commerciale. Non puoi usare quest’opera per scopi commerciali.

Condividi allo stesso modo. Se alteri, trasformi o sviluppi quest’opera, puoi
distribuire I'opera risultante solo per mezzo di una licenza identica a questa.

In occasione di ogni atto di riutilizzazione o distribuzione, devi chiarire agli altri i termini della
licenza di quest’opera.

Se ottieni il permesso dal titolare del diritto d'autore, e possibile rinunciare ad ognuna di
queste condizioni.

Le tue utilizzazioni libere e gli altri diritti non sono in nessun modo limitati da quanto sopra
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