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CODICE DELLA PRIVACY

Chiunque ha diritto alla
Art. 1 > protezione dei dati personal
| che lo riguardano

=

4
o

Il presente testo unico, di seguito
denominato "codice", garantisce
che il trattamento dei dati personali
si svolga nel rispetto dei diritti e

delle liberta fondamentali, nonché
Art. 2 » |della dignita dell'interessato, con
particolare riferimento alla
riservatezza, all'identita personale e
al diritto alla protezione dei dati
personali
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Costituzione della Repubblica

Art. 2 >

la repubblica riconosce e garantisde i

diritti inviolabili dell'uomo, sia com

singolo sia nelle formazioni sociali,

ove si svolge la sua personalita,

richiede I'adempimento dei dover

inderogabili di solidarieta politica,
economica e sociale
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Art. 21 >

tutti hanno diritto di manifestare
liberamente il proprio pensiero con
la parola, lo scritto e ogni altro
mezzo di diffusione.
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DATI
PERSONALI

gualungue Informazione relativa a
persona fisica, persona giuridica,
ente od associazione, identificati o
identificabili, anche indirettamente,
mediante riferimento a qualsiasi
altra informazione, Iivi compreso un
numero di identificazione personale

DATI
IDENTIFICATIVI

| dati personali che permettono
I'identificazione diretta
dell'interessato
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DATI
SENSIBILI

| dati personali idonei a rivelare l'origine razziale
ed etnica, le convinzioni religiose, filosofiche o
di altro genere, le opinioni politiche, I'adesione a
partiti, sindacati, associazioni od organizzazioni
a carattere religioso, filosofico, politico o
sindacale, nonche i dati personali idonei a
rivelare lo stato di salute e la vita sessuale

DATI
GIUDIZIARI

| dati personali idoneli a rivelare provvedimenti di
cui all'articolo 3, comma 1, lettere da a) a 0) e
dar) a u), del d.P.R. 14 novembre 2002, n. 313,
in materia di casellario giudiziale, di anagrafe
delle sanzioni amministrative dipendenti da
reato e dei relativi carichi pendenti, o la qualita
di imputato o di indagato ai sensi degli articol
60 e 61 del codice di procedura penale;
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DATI
PERSONALI

gualunque Informazione relativa a
persona fisica, persona giuridica,
ente od associazione, identificati o
identificabili, anche indirettamente,
mediante riferimento a qualsiasi
altra informazione, ivi compreso un
numero di identificazione personale

DATI
IDENTIFICATIVI

| dati personali che permettono
I'identificazione diretta
dell'interessato
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TITOLARE DEL
TRATTAMENTO

la persona fisica, la persona giuridica,
la pubblica amministrazione e gualsiasi
altro ente, associazione od organismo
cul competono, anche unitamente ad
altro titolare, le decisioni in ordine alle
finalita, alle modalita del trattamento di
dati personali e agli strumenti utilizzati,
Ivi compreso il profilo della sicurezza

INTERESSATO

la persona fisica, la persona giuridica,
I'ente o I'associazione cui si riferiscono |
dati personal
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RESPONSABILE | |a persona fisica, la persona giuridica,
TRATTA[I\)/IEEII\ITO - |12 pubblica amministrazione e qualsiasi
altro ente, associazione od organismo

AT preposti dal titolare al trattamento di
dati personal
INCARICATI le persone fisiche autorizzate a

compiere operazioni di trattamento dal
titolare o dal responsabile

] -y
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BANCA DI DATI gualsiasi complesso
organizzato di dati personali,

ripartito in una o piu unita
dislocate in uno o piu siti

MISURE MINIME Il complesso delle misure
tecniche, informatiche,

organizzative, logistiche e
procedurali di sicurezza che
configurano il livello minimo di -
protezione richiesto in relazione ai |~
rischi previsti nell'articolo 31

—

ART. 31. Obblighi di sicurezza. 2
| dati personali oggetto di trattamento sono custoditi e controllati, anche in relazione
alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle
specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante
I'adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o
perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di
trattamento non consentito o non conforme alle finalita della raccolta.
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credenziali di
autenticazione

| dati ed i dispositivi, in possesso di
una persona, da questa conosciuti 0
ad essa univocamente correlati,
utilizzati per lI'autenticazione

informatica

autenticazione informatica

I'insieme degli strumenti elettronici e
delle procedure per la verifica anche

indiretta dell'identita

profilo di autorizzazione

I'insieme delle informazioni,
univocamente associate ad una
persona, che consente di individuare a
guali dati essa puo accedere, nonche i

trattamenti ad essa consentiti

parola chiave

componente di una credenziale di
autenticazione associata ad una
persona ed a questa nota, costituita da
una sequenza di caratteri o altri dati in

forma elettronica
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Classificazione del principali adempimenti:

ADEMPIMENTIVERSO L'AUTORITA
GARANTE

Notificazione

Autorizzazione

ADEMPIMENTI VERSO GLI
INTERESSATI

ADEMPIMENTI INTERNI (O
ORGANIZZATIVI)

\
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dichiarazione attraverso la quale il Titolare comuni ca al Garante
I'esistenza di un’attivita di trattamento di dati per sonali

37. Notificazione del trattamento. - [l] Il titolare notifica al Garante il trattamento did  ati personali cui
intende procedere, solo se il trattamento riguarda:

a) dati genetici, biometrici o dati che indicano la posizione geografica di persone od oggetti mediante una rete di
comunicazione elettronica,

b) dati idonei a rivelare lo stato di salute e la vita sessuale, trattati a fini di procreazione assistita, prestazione di
servizi sanitari per via telematica relativi a banche di dati o alla fornitura di beni, indagini epidemiologiche,
rilevazione di malattie mentali, infettive e diffusive, sieropositivita, trapianto di organi e tessuti e monitoraggio della
spesa sanitaria;

c) dati idonei a rivelare la vita sessuale o la sfera psichica trattati da associazioni, enti od organismi senza scopo
di lucro, anche non riconosciuti, a carattere politico, filosofico, religioso o sindacale;

d) dati trattati con l'ausilio di strumenti elettronici volti a definire il profilo o la personalita dell'interessato, o ad
analizzare abitudini o scelte di consumo, ovvero a monitorare l'utilizzo di servizi di comunicazione elettronica con
esclusione dei trattamenti tecnicamente indispensabili per fornire i servizi medesimi agli utenti;

e) dati sensibili registrati in banche di dati a fini di selezione del personale per conto terzi, nonché dati sensibili
utilizzati per sondaggi di opinione, ricerche di mercato e altre ricerche campionarie;

f) dati registrati in apposite banche di dati gestite con strumenti elettronici e relative al rischio sulla solvibilita
economica, alla situazione patrimoniale, al corretto adempimento di obbligazioni, a comportamenti illeciti o

fraudolenti.
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Art. 38. Modalita di notificazione ] La -
notificazione del trattamento €& presentata al
Garante prima dell'inizio del trattamento ed una .
sola volta, a prescindere dal numero delle =
operazioni e della durata del trattamento da =
effettuare,e puo anche riguardare uno o piu
trattamenti con finalita correlate.

g
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Art. 38. Modalita di notificazione M} La .
notificazione e validamente effettuata solo se e.~
trasmessa per via telematica utilizzando il modello
predisposto dal Garante e osservando le
prescrizioni da qguesti impartite, anche per quanto =
riguarda le modalita di sottoscrizione con firma>
digitale e di conferma del ricevimento della
notificazione. [Tramite il sito www.garanteprivacy.it] T
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Art. 38. Modalita di notificazione [IV] Una -
nuova notificazione € richiesta solo

anteriormente alla cessazione del trattamento .
0 al mutamento di taluno degli elementi da >

indicare nella notificazione medesima. s
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previsto per tutti i titolari che trattano dati sen sibili e
giudiziari

Art. 26. Garanzie per i dati sensibili.
1. | dati sensibili possono essere oggetto di trattamento solo con il consenso
scritto dell'interessato e previa autorizzazione del Garante, nell'osservanza
dei presupposti e dei limiti stabiliti dal presente codice, nonché dalla legge e
dai regolamenti.
2. Il Garante comunica la decisione adottata sulla richiesta di autorizzazione
entro quarantacinque giorni, decorsi i quali la mancata pronuncia equivale a
rigetto. Con il provvedimento di autorizzazione, ovvero successivamente,
anche sulla base di eventuali verifiche, il Garante puo prescrivere misure e

accorgimenti a garanzia dell'interessato, che il titolare del trattamento e
tenuto ad adottare.
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uto conto dell"altissimo numero ai soggett! inte ressat

atore ha previsto le “Autorizzazioni Generali ” coNCess

» Autorizzazione generale n. 1/2004 del 30 giugno 200 4
“Trattamento dei dati sensibili nei rapporti di lav oro”

e Autorizzazione generale n. 2/2004 del 30 giugno 200 4
“Trattamento dei dati idonei a rivelare lo stato di salute e la vita sessuale”

e Autorizzazione generale n. 3/2004 del 30 giugno 200 4
“Trattamento dei dati sensibili da parte degli orga nismi di tipo associativo e delle fondazioni”

e Autorizzazione generale n. 4/2004 del 30 giugno 200 4
“Trattamento dei dati sensibili da parte dei liberi professionisti”

 Autorizzazione generale n. 5/2004 del 30 giugno 200 4
“Trattamento dei dati sensibili da parte di diverse categorie di titolari”

 Autorizzazione generale n. 6/2004 del 30 giugno 200 4
“Trattamento dei dati sensibili da parte degli inve stigatori privati”

e Autorizzazione generale n. 7/2004 del 30 giugno 200 4
“Trattamento dei dati a carattere giudiziario da pa  rte di privati, di enti pubblici economici e di sog getti

pubblici”
Diritto Privato dell'Informatica A.A. 2006/2007 \ \
*;7 Y Universita degli Studi di Cagliari DOtt' MaSSImO Farlna
Afe Facolta di Giurisprudenza




&

Fernt fl s Jniversita degli Studi di Caglia

e :

NaAfe Facolta di Giurisprudenza / \ / \

Art. 13. Informativa.
L'interessato o la persona presso la quale sono
raccolti i dati personali sono previamente informati =

oralmente o per i§critto g circa:
| - -
AQA

|

.
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LAFORMAE LIBERA] -~ =
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E’ tuttavia consigliabile la ]@ -
uale prova dell’avvenuta comunicazio
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Art. 23. Consenso.

[I] Il trattamento di dati personali da parte di privati o di enti

pubblici economici € ammesso solo con il consenso .= —
espresso dell'interessato.

> -~ T -\ .&
’ -
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a) € necessario per adempiere ad un obbligo previstialla legge, da un regolamento o dalla normativa
comunitaria;

b) € necessario per eseguire obblighi derivanti danucontratto del quale € parte l'interessato [...];

c) riguarda dati provenienti da pubblici registri, elenchi, atti o documenti conoscibili da chiunque,
fermi restando i limiti e le modalita che le leggi,i regolamenti o la normativa comunitaria
stabiliscono per la conoscibilita e pubblicita dei da;

d) riguarda dati relativi allo svolgimento di attivita economiche, trattati nel rispetto della vigente
normativa in materia di segreto aziendale e industale;

€) e necessario per la salvaguardia della vita o dieicolumita fisica di un terzo.

f) [...] € necessario ai fini dello svolgimento dellenvestigazioni difensive di cui alla legge 7 dicembr
2000, n. 397, 0, comunque, per far valere o difenaeun diritto in sede giudiziaria [...]

g) [...] € necessario, nei casi individuati dal Garamt sulla base dei principi sanciti dalla legge, per
perseguire un legittimo interesse del titolare o din terzo

h) [...] & effettuato da associazioni, enti od organisnsenza scopo di lucro, anche non riconosciuti, Iin
riferimento a soggetti che hanno con essi contattegolari o ad aderenti, per il perseguimento di
scopi determinati e legittimi individuati dall'atto costitutivo, dallo statuto o dal contratto collettivo
[...]

v -
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CARATTERISTICHE
DELLE CREDENZIALI DI
AUTENTICAZIONE

Lunghezza minima della
password di 8 caratteri,

non riconducibile al soggetto

GESTIONE DELLE
CREDENZIALI Dl
AUTENTICAZIONE

Modifica dopo il primo utilizzo,
ogni 6 0 3 mesi a seconda dei
dati trattati

Disattivazione in caso di non uso
per almeno 6 mesi o di perdita
della qualita che permette
I'accesso ai dati

Garanzia della disponibilita dei
dati o degli strumenti elettronici in
caso di prolungata assenza o
impedimento dell'incaricato che
goda delle credenziali di
autenticazione

P

rd
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SISTEMA DI Verifica almeno annuale  delle
AUTORIZZAZIONE condizioni per l'autorizzazione

PROTEZIONE CONTRO |L |Attivazione di idonei strumenti
RISCHIO DI INTRUSIONE elettronici da aggiornare con cadenza

almeno semestrale.

AGGIORNAMENTI «Almeno annuale per dati comuni b
PERIODICI DEI *Almeno semestrale per dati sensibili
PROGRAMMI PER e/0 gGEey
ELABORATORE "
g ol - \l\
g - - \\
~ > > &
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salvataggio dei dati con frequenza

BACK UP almeno settimanale
S - 3‘:
Ripristinggentro |l terrry'ne1 massimga -
DISASTER RECOVERY | 14 settimana . - ~
» » - -
» A\ o
w w ‘\

@il
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DOCUMENTO PROGRAMMATICO PER LA
SICUREZZA

| compiti e le

I'elenco del trattamenti

responsabilita dei
soggetti incaricati al

trattamento
I'analisi del rischi con
I'indicazione delle misure
che sono adottate al fine la protezione delle
di garantire l'integrita e la aree e dei locali in
disponibilita dei dati relazione alla loro
custodia ed accessibilita
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DOCUMENTO PROGRAMMATICO PER LA

SICUREZZA
| criteri per 'adozione delle
I'analisi dei rischi con misure minime di sicurezza in
I'individuazione delle modalita caso di trattamenti di dati
che possono essere poste a personali affidati all'esterno
favore del ripristino della della struttura (outsourcing)

disponibilita dei dati qualora si
verifichino episodi di
distruzione o
danneggiamento

criteri adottati per la

separazione dei dati sensibili

gli interventi formativi in da quelli comuni.
tema di analisi dei rischi che

iIncombono sui dati
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DOCUMENTO PROGRAMMATICO PER LA
SICUREZZA

Ripristino della
disponibilita dei dati
entro sette giorni

Protezione contro
'accesso abusivo con

strumenti hardware e

software
Attenta gestione dei ~ Particolari misure
supporti magnetici fisiche e logiche di
rimovibili protezione per | dati
genetici — cifratura —
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DOCUMENTO PROGRAMMATICO PER LA
SICUREZZA

(TRATTAMENTI EFFETTUATI SENZA L’AUSILIO DI STRUMENT | ELETTRONICI)

aggiornamento almeno annuale
dell’ambito consentito all'incaricato
per il trattamento

| controllo e custodia di atti e documenti
contenenti i dati personali fino al termine
del trattamento e conseguente
restituzione

fuori dall’orario di chiusura,
individuazione e registrazione delle
persone ammesse negli archivi

accesso controllato agli archivi
per i dati sensibili o giudiziari

in caso di mancanza di vigilanza
agli archivi, necessaria preventiva
autorizzazione all'accesso
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CONTRASTO TRA ART. 34 LETT. G) D.LGS. 196/03
E
DISCIPLINARE TECNICO “ALLEGATO B”

Il documento programmatico tenuta di un aggiornato

sulla sicurezza va redatto dai documento programmatico sulla
Titolari di un trattamento di dati sicurezza per chiungue tratta
sensibili o giudiziari (punto 19.1 dati personali su supporti

all. b) elettronici (art. 34 lett. g)
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L'art. 34 ha valore di legge (fonte primaria) e
prevale sull’allegato b che ha
valore regolamentare (fonte secondaria)

“In base al nuovo Codice, la misura minima del
DPS deve essere ora adottata dal titolare di un
trattamento di dati sensibili o giudiziari effettaa
con strumenti elettronici”
Punto 2.2 Parere garante 22 marzo 2004
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E’ consigliabile redigere sempre un documento riepigativo
Sullo stato di adeguamento privacy della propria aenda

PERCHE’

Il codice della Privacy impone una nuova metodologidi lavoro che
comporta impiego di risorse umane ed economiche

E' FONDAMENTALE

Tenere traccia di quanto e stato fatto nella propriastruttura aziendale per
Il corretto trattamento dei dati personal
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Art. 181 comma 2, d.lgs. 196/08

|l titolare che alla data di entrata in vigore dpfesente codice dispone di
strumenti elettronici che, per obiettive ragioncieche, non consentono in tutto

o in parte I'immediata applicazione delle misuraime
delle corrispondenti modalita tecniche di cui allé

di cui all'articolo 34 e

jato B),descrive le

medesime ragioni in un documento a data certa daservare presso la

propria struttura

NON SI TRATTA DEL D.P.S
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Punto 26 all. b)

IL D.P.S. NON VA ALLEGATO AL BILANCIO
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I_TRATTAMENTO DATI [VEDI ESEMPIO] |

:ATTO DI NOMINA DEL RESPONSABILE DEL
I_TRATTAMENTO DATI| [VEDI ESEMPIO]

ATTO DI NOMINA DELLINCARICATO DEL |

-

:ATTO DI NOMINA DELL’AMMINISTRATORE |
I_DEL SISTEMA INFORMATIVO [VEDI ESEMPIO] _!

-

| ATTO DI NOMINA CUSTODE PAROLE

I_CHIAVE 'VEDI ESEMPIO]
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IL CODICE PREVEDE TRE TIPI DI
RESPONSABILITA:

AMMINISTRATIVA

Artt. 161- 166

CIVILE

Art. 15

PENALE

Artt. 167-172
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TITOLO I
Sanzioni.

Capo | - Violazioni amministrative
Artt. 161-166

lLorgano competente ad irrogare le sanzioni,
| amministrative & il Garante. Si osservano, in quanto,
L applicabili, le disposizioni della legge 24 novembre !
11981, n. 689, e successive modificazioni. !
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art. 161 — OMESSA O INIDONEA INFORMATIVA
ALLINTERESSATO

DA . 3.000 a 18.000 DA . 5.000 a 30.000
SE RIGUARDA DATI COMUNI  SE RIGUARDA DATI COMUNI

MOLTIPLICABILE PER TRE IN RELAZIONE ALLE CONDIZIONI
ECONOMICHE DEL CONTRAVVENTORE
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Art. 162 - Altre fattispecie

(CESSIONE DI DATI IN VIOLAZIONE DEL CODICE)

DA . 5.000 a 30.000

SE LA CESSIONE E VERSO ALTRO
TITOLARE, PURCHE | DATI SIANO
DESTINATI AD UN TRATTAMENTO IN
TERMINI COMPATIBILI AGLI SCOPI PER |
QUALI I DATI SONO RACCOLTI

DA . 500 a 3.000

se la cessione riguarda dati sanitari
da parte di un esercente la

professione sanitaria

MOLTIPLICABILE PER TRE IN RELAZIONE ALLE CONDIZIONI
ECONOMICHE DEL CONTRAVVENTORE
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art. 163 — Omessa o
Incompleta notificazione al
garante

\
da .10.000 a 60.000

da . 4.000 a 24.000

7

Art. 164 — Omesso invio di
Informazioni o documenti
richiesti dal garante
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RESPONSABILITA’ CIVILE

Art. 15. Danni cagionati per effetto del trattamento.

Chiunque cagiona danno ad altri per effetto del trattamento :
di dati personali e tenuto al risarcimento ai sensi,

dell'articolo 2050 del codice civile. ,

Art. 2050 c.c.:Responsabilita per I'esercizio di attiita pericolose.

Chiunque cagiona danno ad altri nello svolgimenioud’attivita
pericolosa, per sua natura o per natura dei medaperati, e tenuto
al risarcimento, se non prova di avere adottatdetdé misure idonee
a evitare il danno
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RESPONSABILITA’ PENALE

Art. 15. Danni cagionati per effetto del trattamento.

Chiunque cagiona danno ad altri per effetto del trattamento :
di dati personali e tenuto al risarcimento ai sensi,

dell'articolo 2050 del codice civile. ,

Art. 2050 c.c.:Responsabilita per I'esercizio di attiita pericolose.

Chiunque cagiona danno ad altri nello svolgimenioud’attivita
pericolosa, per sua natura o per natura dei medaperati, e tenuto
al risarcimento, se non prova di avere adottatdetdé misure idonee
a evitare il danno
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TITOLO I
Sanzioni.

Capo |l — llleciti Penali
Artt. 167-172

1. se dal fatto deriva

nocumento, reclusione da
Art. 167 — TRATTAMENTO sei a diciotto mesi

ILLECITO DI DATI PERSONALI 2. se il fatto consiste nella

comunicazione o diffusione,
con la reclusione da sei a
ventiquattro mesi.

Art. 168 — FALSITA NELLE salvo che il fatto costituisca pit
DICHIARAZIONI E NOTIFICAZIONI — grave reato, con la reclusione
AL GARANTE da sei mesi a tre anni
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arresto sino a due anni o
Art. 169 — OMISSIONE DI —> ammenda da . 10.000 a

ADOZIONE DELLE MISURE 50.000.
MINIME DI SICUREZZA

RAVVEDIMENTO OPEROSO
All'autore e impartita una prescrizione fissando un
termine per la regolarizzazione. Nei sessanta giorni
successivi allo scadere del termine, se risulta
I'adempimento alla prescrizione, l'autore del reato €
ammesso dal Garante a pagare una somma pari al

guarto del massimo dellammenda stabilita per la
contravvenzione.

Art. 170 — INOSSERVANZA DEI reclusione da tre mesi a due
. _ |
PROVVEDIMENTI DEL GARANTE anni
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1. se dal fatto deriva

nocumento, reclusione da
Art. 167 — TRATTAMENTO sei a diciotto mesi

ILLECITO DI DATI PERSONALI 2. se il fatto consiste nella

comunicazione o diffusione,
con la reclusione da sei a
ventiquattro mesi.

Art. 168 — FALSITA NELLE salvo che il fatto costituisca pit
DICHIARAZIONI E NOTIFICAZIONI — grave reato, con la reclusione
AL GARANTE da sei mesi a tre anni
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TUTELA GIURISDIZIONALE TUTELA AMMINISTRATIVA
GIUDICE ORDINARIO GARANTE

Per il risarcimento deil danni
'unica forma di tutela
ammessa e guella davanti al
Giudice Ordinario
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LICENZA

[ Attribuzione - Non Commerciale - Condividi allo stess __omodo25 |

@ Tu sei libero:

di riprodurre, distribuire, comunicare al pubblico, esporre in pubblico, rappresentare,
eseguire o recitare l'opera

I
I
I
I
di creare opere derivate |
Alle seguenti condizioni: |
Attribuzione. Devi riconoscere il contributo dell'autore originario. |

Non commerciale. Non puoi usare quest’'opera per scopi commerciali. |

I

I

I

I

I

Condividi allo stesso modo. Se alteri, trasformi o sviluppi quest’opera, puoi distribuire
I'opera risultante solo per mezzo di una licenza identica a questa.

@ In occasione di ogni atto di riutilizzazione o distribuzione, devi chiarire agli altri i termini della
licenza di quest’opera.

@ Se ottieni il permesso dal titolare del diritto d'autore, € possibile rinunciare ad ognuna di queste
condizioni.

@ Le tue utilizzazioni libere e gli altri diritti non sono in nessun modo limitati da quanto sopra
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