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Il genere e la specie

Firma elettronica e

Firma digitale

Necessita di accertare la

paternita e I'integrita del
documento
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oo CONTRATTO
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DOCUMENTO
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ORA E’ NECESSARIO
ACCERTARE L'INTEGRITA’

DEL DOCUMENTO
ATTRAVERSO

IL CALCOLO, ED IL SUCCESSIVO
CONFRONTO, DELLE IMPRONTE

CAIO CALCOLA
L'IMPRONTA DELLA
PARTE “IN CHIARO”

DEL DOCUMENTO
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La marca temporale
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probatoria di una scrittura

I'e-mail ha I'efficacia

privata

|

I’e-mail non ha I'efficacia

probatoria di una scrittura
privata
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A FAVORE

1) il documento informatico &

“la rappresentazione
informatica di atti, fatti o dati
giuridicamente rilevanti”

3) “il documento informatico da chiunque
formato, la registrazione su supporto
informatico e la trasmissione con strumenti
telematici, sono validi e rilevanti a tutti gli
effetti di legge, se conformi alle disposizioni

del presente testo unico”

2) I'e-mail, con il suo
contenuto, rappresenta
un documento
informatico

4) I'e-mail & valida e
rilevante a tutti gli effetti
di legge
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A FAVORE

5) la firma elettronica &
“l'insieme dei dati in forma
elettronica, allegati oppure
connessi tramite
associazione logica ad altri
dati elettronici, utilizzati come
metodo di autenticazione
informatica>>.

6) L’'associazione logica & una verifica incrociata
tra dati informatici (dati validanti e dati da
validare). Potrebbe trattarsi di un codice
identificativo (username o una password)
associato ad un documento informatico : ad
esempio la digitazione della parola segreta,
necessaria, per la lettura di un documento
riservato. Il documento elettronico (insieme di dati
da validare) nel momento della sua creazione
viene impostato per essere verificato
(associazione logica) attraverso l'inserimento di un
particolare codice (insieme di dati validanti). Se
I'incrocio tra i due gruppi di dati restituisce un esito
positivo (e cioe il documento risulta accessibile) e
realizzata 'identificazione informatica di cui alla
disposizione suddetta.
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A FAVORE

7) Suinternet, il 8) Al servizio e-mail si
proce_dlmento di \_/glldazu?ne accede attraverso
maggiormente utilizzato e - l'inserimento di
rappresentato

dall’inserimento di username username + password
+ password,

CONCLUSIONE

Il messaggio e-mail costituisce un documento informatico sottoscritto con
firma elettronica, in quanto il mittente, per poter creare ed inviare detta e-
mail, deve eseguire un’operazione di validazione (associazione logica)
Inserendo il proprio username e la propria password,
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CONTRO

1) nome utente e
password costituiscono
dati in forma elettronica
MA manca I'associazione
logica di questi con altri
dati informatici

2) il contenuto del
testo e degli headers
del messaggio e-mail
puo essere modificato

3) Non e dimostrabile I'identita dei
soggetti coinvolti nel rapporto epistolare ,
in considerazione del fatto che molti
programmi di posta sono dotati di sistemi
di memorizzazione della password.

4) I'utente potrebbe
essersi abbonato al
servizio e-mail usando un
nome falso (non esiste
alcun obbligo in capo al
provider di verificare
I'identita dei propri
abbonati)
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e aggiunto automaticamente e “univoco per un certo
dal server SMTP al fine di intervallo di tempo”, garantisce
disporre di un identificativo unicita per un lasso sufficiente
univoco per il messaggio di tempo affinché non siano
corrente presenti sul sistema due
messaggi con lo stesso ID

LA MODIFICA DEL CORPO DEL MESSAGGIO, DUNQUE, NON
IMPLICA NECESSARIAMENTE UNA MODIFICA DELL’ ID
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La Posta Elettronica Certificata
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e un sistema di posta elettronica nel quale il mittente
"2+ riceve documentazione elettronica con valenza legale
attestante I'invio e la consegna di documenti informatici

: . Il gestore invia al mittente la
Il gestore di posta invia al :
: ) : ricevuta della avvenuta o
mittente la  ricevuta di
spedizione del messaggio mancata consegna nella
e ’ casella di PEC del destinatario,
che costituisce prova legale
con data certa

Il gestore conserva per 30 mesi i log e le ricevute (spedizione,
consegna) la cui riproduzione ha lo stesso valore giuridico delle
ricevute postali
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Art. 6. Utilizzo della posta elettronica certificata.

“1. Le pubbliche amministrazioni centrali utilizzano la posta elettronica certificata, di cui
al decreto del Presidente della Repubblica 11 febbraio 2005, n. 68, per ogni scambio di
documenti e informazioni con i soggetti interessati che ne fanno richiesta e che hanno
preventivamente dichiarato il proprio indirizzo di posta elettronica certificata.

2. Le disposizioni di cui al comma 1 si applicano anche alle pubbliche amministrazioni
regionali e locali salvo che non sia diversamente stabilito.

2-bis. Le pubbliche amministrazioni regionali e locali hanno facolta di assegnare ai
cittadini residenti caselle di posta elettronica certificata atte alla trasmissione di

documentazione ufficiale.” [Comma aggiunto dalla lettera a) del comma 1 dell'art. 34, L. 18 giugno 2009,
n. 69. Vedi, anche, il comma 2 dello stesso art. 34.]
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Art. 47. Trasmissione dei documenti attraversolap  osta elettronica tra le pubbliche
amministrazioni.

“1. Le comunicazioni di documenti tra le pubbliche amministrazioni avvengono di norma mediante l'utilizzo della
posta elettronica; esse sono valide ai fini del procedimento amministrativo una volta che ne sia verificata la
provenienza.

2. Ai fini della verifica della provenienza le comunicazioni sono valide se:

a) sono sottoscritte con firma digitale o altro tipo di firma elettronica qualificata;

b) ovvero sono dotate di protocollo informatizzato;

c) ovvero € comungue possibile accertarne altrimenti la provenienza, secondo quanto previsto dalla normativa
vigente o dalle regole tecniche di cui all'articolo 71;

d) ovvero trasmesse attraverso sistemi di posta elettronica certificata di cui al decreto del Presidente della
Repubblica 11 febbraio 2005, n. 68.

3. Entro otto mesi dalla data di entrata in vigore del presente codice le pubbliche amministrazioni centrali
provvedono a:

a) istituire almeno una casella di posta elettronica istituzionale ed una casella di posta elettronica certificata ai
sensi del decreto del Presidente della Repubblica 11 febbraio 2005, n. 68, per ciascun registro di protocollo;

b) utilizzare la posta elettronica per le comunicazioni tra I'amministrazione ed i propri dipendenti, nel rispetto delle
norme in materia di protezione dei dati personali e previa informativa agli interessati in merito al grado di
riservatezza degli strumenti utilizzati.” [Comma +E (7 ( O D:# .+ % * 443: AD ]
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Art. 48. Posta elettronica certificata.

“1. La trasmissione telematica di comunicazioni che necessitano di una ricevuta di invio
e di una ricevuta di consegna avviene mediante la posta elettronica certificata ai sensi
del decreto del Presidente della Repubblica 11 febbraio 2005, n. 68.

2. La trasmissione del documento informatico per via telematica, effettuata mediante la
posta elettronica certificata, equivale, nei casi consentiti dalla legge, alla notificazione
per mezzo della posta.

3. La data e I'ora di trasmissione e di ricezione di un documento informatico trasmesso
mediante posta elettronica certificata sono opponibili ai terzi se conformi alle disposizioni
di cui al decreto del Presidente della Repubblica 11 febbraio 2005, n. 68, ed alle relative
regole tecniche”
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